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Le contenu de ces sessions a €té développé dans le respect de Ia loi et des droits

cepoL: [l

fondamentaux

Experts: N G o P S U |

Dimanche 9 Juin

Arrivée de la délégation des experts CEPOL, suivant différents itinéraires et horaires.

Lundi 10 juin

9:00 - 9:30 Cérémonie d'ouverture

9:30 - 10:45 | Etals des lieux sur la cybercriminalité

10:45-11:00 | Pause
Perspective de I'UE sur la collecte d'informations a partir

11:00 — 12:00 d'internet

12:00 — 13:00 | Déjeuner - o -
Le renforcement des capacités d'investigation numérique 7
-Définition d'un projet « laboratoire » -objeclifs et contraintes '
-Normes SO et certification

13:00 - 14:45 | Relations entre acteurs nationaux et internationaux —
pyramidage et pilotage
Maintien en condition opérationnelle et évolution'de domaine de
compétence T

14:45 - 15:00 [ Pause
Présentation et Installation du poste de travail OSINT :
Firefox and plugins

15:00 - 16:00 | Tor-Browser
Gephi+java
Python3 et Twint e

16:00 Fin N




9:00 - 9:45

Mardi — 11 Juin 2018

| Investigations sur Twitter : Utilisation de DMI-TCAT et Gephi
Twitter-stream pour le monitoring les tweets en temps réel.
Création de clef d'API et paramétrage de I'app

9:45 - 10:45

10:45 - 11:00

Exercice cas 1 pratique sur Twitter :

Collecte automatisée

Extraction et analyse grace a DMI-TCAT et Gephi, sous forme
de graphe

Notion de Social network Analysis, intérét des algorithmes pour
l'analyse.
Pause

11:00 - 12:00

Exercice cas 2 (CT) pratique sur Twitter :
Collecte automatisée grace a Twint.
Visualisation et Analyse des données

12:00 - 13:00

Déjeuner

13:00 — 14:45

Formation Télécommunication
- Intérét de la téléphonie dans le CT (appels mais aussi
financement)
Généralités sur la téléphonie
- Architecture physique d'un réseau GSM

14:45 - 15:00

Pause

Mercredi 12 Juin

—

15:00 - 16:00

Formation Télécommunication

- Les données de l'opérateur (Fadet, bornages, extinction,
reboot, portables non communicants)

- Leréseau SS7 et le Spoof Id

- La navigation internet et les ports de communications

- Lacarte SIM et ses informations

- Le telephone portable (IMEI, android id, Mac address...)

- Recherches opensource ‘
Les comptes utilisateurs (android Gmail, Apple id...)

16:00

Fin

Investigations sur Facebook — Présentation et utilisation

9:00-9:45 | avancée du FB-Graph

Cas pratique Facebook : extraction automatique des liens
d’'amitié sur un profil.

10:00 - 10.45 | Construction d'une matrice relationnelle sous Libreoffice.
Injection des données dans Gephi.

10:45-11:00 | Pause
Cas pratique Facebook (part 2) : extraction automatique des
liens d'amitié sur un profil.

11:00 - 11:45 | Construction d'une matrice relationnelle sous Libreoffice.
Injection des données dans Gephi.

11:45-13:00 | Déjeuner

13:00-13:45 | Aller plus loin sur Facebook :




13:45 - 14:45

Reverse imaging
Analyse de profil
Identification mail et téléphones.

Formation Télécommunication (4)
L'analyse des données opérateurs (excel , ANB, Mercure)

14:45 - 15:00

Pause

15:00 - 16:00

Formation Télécommunication (5)
Précautions a prendre lors d'une saisie de téléphone
- L'exploitation des données du telephone
Xry/Ufed

16:00

Fin

Jeudi 13 Juin

9:00 - 9:45

Techniques d'identification de comptes et pseudo sur Internet.
Social Hacking.

10:00-10:45

10:45 — 11:00

De linformation a la preuve
- Les fondamentaux de la preuve numérique

- Les acteurs (experts, spécialistes police,...)

- La communication de preuve numérique au niveau
international (accés, format, transport, projet EU EVIDENCE

Pause

11:00 - 12:00

De l'information & la preuve - Les données stockées & distance
- la collecte (données publiques, données accessibles via
réquisition, techniques spéciales d’enquéte)

- le traitement (croisement de données, données a caractére
personnel)

12:00 - 13:00

13:00 - 13:45

| Déjeuner ]

De linformation a la prevue — données continues dans un
support numérique

- la collecte (perquisitions, saisies, copies, blocage en écriture)
- le traitement (problématiques de volume, de chiffrement, de
stockage, de croisement de données)

- méthodologies de discrimination et analyses par étapes

14:00 ~ 14:45

14:45 - 15:00

De l'information & la preuve - le live forensics

- objectifs (capture de RAM, lutte contre le chiffrement, stockage
a distance,...)

- outils (First, OSTriage, Darwin,..)

- méthodologie (discrimination et préservation de I'intégrité de la
preuve)

Pause

15:00 - 16:00

De l'information a la preuve — Le compte rendu d'analyse
- Du compte rendu oral au rapport d’expertise

16:00

Vendredi 14 Juin

- Caractéristiques fondamentales d'un rapport d'exploitation

| Fin



9:00-10:30

De l'information & la preuve — Le témoignage du spécialiste
numérique au procés pénal
-contexte et acteurs du procés
- se présenter

- défendre une expertise

-les attaques courantes

10:30 - 10:45
10:45 — 11:00

| Pause
Evaluation

11:00 - 12:00
12:30

Remise des certificats

| Fin
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Etat des lieux sur la cybercriminalité

e e = e

Recueillir les informations par

Internet dans le contre terrorisme 1)La complexité du pén’métre

2)La fiabilité de l'information
Etat des lieux sur la cybercriminalité 3)L’évolution des usages

4)Les phénoménes marquants de 2018

\ 5)La perception de la menace
/) C EPOL 6)Les réponses actuelles en France
“Il y a trois sortes de mensonges : les mensonges, les sacrés mensonges et les
statistiques.”
@S - CEPOL - Maroc - 2019 Mark Twain, autobiographie




La cybercriminalité : quel périmétre ?

.Cyber et criminalité ?
- Contraction de cyber et criminalité
- Cyber : du grec « gouvernail » ou « gouverner »

- De nombreuses définitions liées a Internet, au virtuel, aux multimédia, a

La COmpleXIté du périmétre linformatique et au numérique

.Cybercriminalité et législation frangaise?
- Le mot n'est pas utilisé dans le code pénal frangais

- Atteintes aux systémes de traitement automatisés de données, 323-1 et
suivants (loi Godfrain de 1988)

- Rapport du Procureur Marc Robert sur la cybercriminalité (2014) : « La
cybercriminalité regroupe toutes les infractions pénales tentées ou
commises a I'encontre ou au moyen d’un systéeme d'information et de
communication, principalement Internet. »



Cybercriminalité : quel périmétre ? Cybercriminalité : quel périmétre ?

.Cybercriminalité et législation européenne .La convention de Budapest, vise
- La convention sur la cybercriminalité dite convention de - Titre 1 : infractions visant la confidentialité, l'intégrité et la
Budapest du 22/11/2001 disponibilité des données et systemes informatiques
- Le preambule introduit les notions de criminalité dans le - Titre 2 : infractions informatiques

cyber-espace, numérisation, réseaux informatiques, Tl aciions s6 rapportant SUTCSAtent)
information électronique, réseaux, efc. - g PP
- Titre 4 : infractions liées aux atteintes a la propriété

- Le préambule évoque la cybercriminalité sans la définir e TelToilS COnaras

- Les seules définitions visées a l'article 1 : systéme
informatique, données informatiques, fournisseur de service

CEPOL - Marac 2019 5 CEPOL - Maroc 2019



Cybercriminalité et cybermenaces ?

.La cybercriminalité, un angle trop restrictif ?

- Les cybermenaces recouvrent la cybercriminalité, la
cyberdéfense et la sécurité des systémes d’information

- En France, une approche globale prend forme avec le
DMISC : délégué ministériel aux industries de sécurité et a la
lutte contre les cybermenaces, créé en janvier 2017,
dépendant du Ministere de [l'Intérieur

.Les dangers d’une approche globale ?
- La confusion des genre
- La confusion des outils
- La confusion entre les modes opératoires et les outils

CEPOL - Marec 2019

La fiabilité de l'information

CEPOL - Maroc 2019



L’état de la cybercriminalité, quels
chiffres ?

.Des sources variées mais non exhaustives

- Les forces de l'ordre, la Justice, les sociétés d’anti-virus, les
associations de cyber sécurité, les sites internet spécialisés,

- Le chiffre noir de la cybercriminalité :

. Les victimes ne veulent pas s'exposer : mauvais publicité
pour les sociétés, honte pour les particuliers, ...

. Quel sera l'impact du RGPD ?
. Les victimes ne savent pas toujours qu'elles sont victimes
.La valeur des indicateurs

- En fonction de qui produit l'indicateur, du panel observé, de la
meéthode d’exploitation ?

CEPOL - Maroc 2019

e

L’état de la cybercriminalité, quels
chiffres ?
.La cible des chiffres
- Attaques enregistrées par un systeme de détection ?
- Infractions constatées par la police ?
- Autres ?
.La définition du préjudice

- Arrét de l'activité ? (9 semaines en moyenne pour réparer les
degats causés par une cyberattaque)

- Facture indue a honorer ?
- Le temps « homme » ?

- Préjudice d’image ?

- Efte.

CEPOL - Maroc 2019 10




La fiabilité des chiffres ?
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La fiabilité des chiffres ?

 Terrorisme || 100000

= Discnminations 20180

m Escroqueries & extorsions

@ Altemntes sur les mineurs

m Absence de qualtfication juridique

® Revélation de faits commus hoss
internet
B Menaces

m Trafics Hlicites

w infractions diverses

= Atteintes aux STAD et aux appareils
électroniques
@ Actes de cruauté envers les animaux

w Activités commerciales et
professionnellos illicites

Figure 27: Répartition des signalements PHAROS par categone

CEPOL - Maroc 2019 12
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La fiabilité des chiffres ?

Phishing ou spear-phishing [N 7 3%

Arnague ou Président [N 50%
Infection par un matware [ 445
Cryptolocker / Ransomware [N 4.4 %
Social engineering NN 40%
Usurpation didentité et fraude [N 3 5%
Vol d'identifiants [N 30%
Déni de service NN ?9%
Fraude [N 27 %
Attaque cibiée [N 24%
Vol de données persanncites [N 18%

Usurpation de comptes sur des réseaux sociaux / fake news [ 14%
Défiguration de site web [ 12% 5
Cyber espionnage dconomique ou industril I 8% —
. es d'attaques
Cryptojacking T typ
fypioRpcing 7% en moyenne

Vol d'informations stratégiques [l 6% parmi ceux syant subi
Eftacement ou altérati ire de danndes [l 4% au MoNs une JNtaque

Autre type de cyber-attaque ] 2%,

Quertion refarmutée par rapoont 2 |3 vague précedente du baromitre

_ CEPOL - AMaroc 2019
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L'évolution des usages

CEPOL - Maroc 2019



Le taux de pénétration d'internet en hausse

Internet World Penetration Rates
by Geographic Regions - March, 2019 - Updated

Horth Amenicn | R TN ARSI s
torone | SRS TSRS

i | i i
Auatralia |
Oceania : | 8B.4% :
Latin America / A |
Caribbaan . " pr.6%

|
|
Middic East |
|
|

World, Avg. i -
PERES & R TEE ES .
| 1 |
R et !
- ! S o SR FES— T i |
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Ponotration Rata
Source Internet World Sitats - www internetworidstats com/stats htm

La croissance de l'usage des réseaux sociaux

Farehook

Youlube

WhatsApp

Facebook Messenger

weChat

tistagram

QQ

Qlone

Douyin | Tk Tok

Strne Wesho

Reddit

Twitier

2320

Popularité des réseaux sociaux par nombre d'utilisateurs

hitps:/iwww.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/
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Vers un marché de renouvellement Les cryptomonnaies

hare, 2018-2018F

.2100 crypto monnaies différentes en 2019

= laTeung

e o .Le Bitcoin représente 53% des crypto monnaies en valeur
e — i .Les échanges entre monnaies se développent : une vingtaine
- d‘acteurs depuis 3 ans
. Qu Zu.l'l. - 2015 2016 2017 018 WI9F Livraisons trimestrielies de PC dans e monde {milllons oQUid de la I‘ég/emantation ?

Sourte Trendforce. Jon, 19 d'unités)
100

- En France, les cartes non rechargeables sont plafonnées a
250€ et a 250€ par mois pour les cartes rechargeables (
R.561-16-1 du Code monétaire et financier).

- Proposition d'amendement de Ila loi PACTE pour une
bancarisation des acteurs et permettre un contrble de 'AMF

A 3 A %) A A 3 o \! Y \J
ot & o“'p\ 031«\ ofp\ ot = o‘-'ﬂ\ 0‘510\ o’l@\ ot = o’-"p\ 0‘510\

Source Gartner - via ZDNel.fr/chiffres-cles

l CEPOL - Maroc 2019 7 l CEPOL - Maroc 2019 18




L'internet des objets L'internet des objets

Yo 10T amaLr? Isaghis that empower vou to undersiand 101 mckets
.Problématiques : croissance rapide, diversité, tragabilité, dérives
Total number of active device connections worldwide d'utilisation...
Nuv;sbcr of giobal active Connections (installed base) in Bn 3:_3 INTERNATIONAL
. Des drones paralysent 'aéroport londonien
127 de Gatwick, I'armée appelée a la rescousse

Le deuxiéme aéroport le plus important outre-Manche était a I'arrét jeudi aprés avoir ete

. survolé par plusieurs drones. La police britannique soupconne « un acte délibére ».

Le Monde avec AFP ~ Fubhé ie 20 dacembra 2018 2 12h68 - Mis a jour le 21 décambre 2018 4 03h42

15

A il
=,
o0

Greenpeace lance un drone contre la centrale
nucléaire du Bugey

Depuis plusieurs mois, I'ONG defie EDF, qui assure que ses centrales nucleaires sont « sirres,
B o7 bien surveillees et bien protegées ».

10

:_': Non-toT

2015 2016 2037 2018 2019 2020 2021 2022 2023 2024 2025

Lo Monde avec AFP - Publie le 03 juiflet 2018 4 12h28 - Mis 4 jour le 04 puillet 2013 a 06h4a0

ot s kaT muhaies all motbie phoars, tablrts, PCs, I g, and fised Ine phanes. kaF e lades sl eoraumer and B8 devires Gatweetrd - 30 a7 bread towss b furthes detacts

Scurce: lat Arahytics Reseatch JUt8

l CEPOL - Maroec 2019 19 l CEPOL - Maroc 2019




L'internet des objets

.La Direction générale de I'aviation civile (DGAC) a mis a la
disposition des usagers une carte interactive, ainsi qu'une notice
d’avertissement redigée conjointement avec la Commission
nationale Informatique et Libertés - CNIL.

.Loi relative au renforcement de la sécurité de l'usage des drones
civils entrée en vigueur le 1er juillet 2018.

.Adoption d'une réglementation par le Conseil de I'Europe le 26
juin 2°18
.Au niveau international, I'Organisation de I'aviation civile

interationale (OACI) a lancé en 2017 une consultation entre les
différents Etats...

CEPOL. - Maroc 2019

Smart cities ?

Copitat Wordd ety

I Region cny ronking®
JLondon {Ewrope 2 {Alphaes
Sengapore Ase L) Alphss
{Qsrceions £ urope Alpha-
Ammaterdam Eur 3 lAlpha
Laouun North Ameics Oertae
New York Gty North America Alphas+
!ﬂ m Adia Alphas
|Chucago Morth Amenca Alpha
Dethe Asva . Ak
|Parky fusope s -
Berfin fEsiope 1 iBeta
Mumbas Aua Alpha
Toronto Morth Amnetica Alphia
Dubal Asla Alphae
Loy North America Alphs
Seocbhabn Eusope Alpha
Metbourne Ocearia Alpha
Tokyo Ava x Alpha e
{Vancouver North Americs Betae
Vienna Ewope [ Alpha-
shanghal Aus Alphae
Seout Ana 2 laiphs
C JEuope x  {octss
Beliing Asia 1y Alphas
San Joae North Amenca Gammae
Portiand North Ametica Sutticiency
Brussels jEutope L Alpha

*Gaw( ranking 2018

En 2017, plus de 2,3 milliards d’objets connect

2015, la Préfecture de Police a édité a l'attenti

https://phys.org/news/2019-02-smart-cities-global-reveals.html
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Les phénoménes constatées en
2018 : méthodes, social engineering

Phishing, smishing (sms phishing), vishing (phone call phishing),
spear phishing (target phishing) I

2 3 +7 a 9% (State of the phish rt, Proofpoint Inc. otk e
Les phénoménes marquants de 2018 N kel Toport; ProclPolRLRe gy = ‘

RAKYS
.Ou X2 (Kaspersky Lab) KAsP[RsK‘E
Phishing attacks more than doubled in 2018
to reach almost 500 million

.En France, montée en puissance du spear phishing (rapport sur
I'Etat des cybermenaces, DMISC)

| S
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Les phénoménes constatées en Les phénomeénes constatées en

2018 :

méthodes, social en 2018 : méthodes, malwares

Ransomware, rangongiciels, quelques chiffres clés

C meerln 0

/ \\ G

Cybersquatting : +12% * _ _

Cibles : sites officiels ou commerciaux

4000
3500
3000
2500
2000
1500
1060

3

o

.Préjudice 2018 : 8 milliards en $ dans le monde
.Préjudice estimé en 2019 : 25 milliards en $
Total Number of WiPO Domain Name Cases by Year Colt moyen d'une aftaque : 133 000%

.Les ransomware représentent 56% logiciels malveillants

I I I | | ‘ ‘ | ‘ I ‘ ‘ ‘ | 95% des ransomware Uutilisent les bitcoins

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

Source WIPO INT 15 Mars 2019
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Les phénoménes constatées en

2018 : méthodes, malwares

mDhama Souches constatées en
Binconnu France,

Gandcrab
mScarab Gendarmerie Nationale,
mLocky C3N

Rapid
BAutres (< 5)

30%

-

Les phénoménes constatées en
2018 : méthodes, malwares

Nov 15, 2018 17.53 GMT - By Sergw Gatlan

macOS and iOS users are not as safe as they think

they are when it comes to ransomware given that
AYHEwhAN SECURITY during the first six months of 2018 the number of

ATLANTA SPENT §2.6M T(  2taconnacosnossyeems eporeaty
RECOVER FROM A $32,000 %%
RANSOMWARE SCARE

C'est une legon qui codte cher : la cyberattaque de juin dernier,
« NotPetya », aura fait perdre au groupe Saint-Gobain quelque

220 millions de chiffre d'affaires et 80 millions de résultat.
hitps://business.lesechos.fr/

CEPOL - Maroc 2019
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Les phénoménes constatées en Les phénoménes constatées en
2018 : méthodes, malwares 2018 : méthodes, malwares

Les malwares prennent la 1ére place d'infection devant les
exploits. Ex : Remote Access Tools, Imminent Monitor. Plusieurs FeureT Cryptocirenty nélning Mmatware Deteciion: from
dossiers en cours a I'OCLCTIC 70142018, courtesy of several CTA members . '

Cryptojacking
Cryptojacking

[ enrert lwx
Startup e - 0
+450%
Perfect for mananng a smadl workplece or 0,
Fome environments M onhero : 85 /0
1 — — ———— H in * KO
$ i | [ Bitcoin : 8%
=]
2 5/ Lifetime 2
= Ot i
| g B it Mot §osmmame @ cmtrci @ uwanm ¥ dmasen
i € S0K
pavmpe 5
z
SECTION 3 - USAGE RULES; PROHIBITED CONDUCT & USES
YOU UNDERSTAND AND HEREBY ACKNOWLEDGE AND AGREE THAT YOU MAY NOT AND WARRANT THAT YOU WILL HOT » P T IE |
0K = L
1 Use the Imminent Kon:tor Soltware for any itegal purpase, ar in violation of any laws, including, without limitation, taws 2014 2015 2016 2017
governing inteflectual property, data protection and privacy, and import or export control;
2. Remove, circumvent, disable, damage or otherwise intertere vith security-related features of the Imminent Manitor Software, Month of First Seen
features that prevent or restrict use or copying of any content accessibie through the iImminent Monitor Soltware, or features
[ ﬂ" | that enforce limitations on use of the imminent onitor Software:
[y
3. Install and/or use Imminent Monitor Software on any computer which you do not have explicit permission to do so on; . PTTI) P .
hitps:/www.cyberthreatalliance.org/resources/cta-illicit-cryptomining-whitepaper/
I CEPOL. - Maroc 2019 ' CEPOL - Maroc 2019




Les phénoménes constatées en

201 : méthodes, Crme as Service

Primo délinquants

== Faible niveau technique

VALUABLE SDCIAL MIDIA ACCOUNTS

U3 FOACH SOCIAL METMA ACTRTS

CEPOL - Maroc 2019
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STOP AU #SWATTING !

F AT

& 28NS,

30000€ @

A CE JEU LA,
VOUS NE GAGNEREZ PHRS |

QOO e |
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Les phénomeénes constatées en
2018 : cibles, les supports mobiles

». New Android malware samples 4,000,000
"\ (peryear) e

3,246,284

3,002,482 |

2,333,777

1,548,129
1,192,035
214,327 l
EERETET

2012 2013 2014 2015 2016 2017 2018

The total count of mobite matvare nses about 40 percent i 2018. G DATA Analysts have identified around 3,2 million malicous apps by the end of the third quaster of 2018,

CEPOL - Maroc 2019
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Les phénoménes constatées en
2018 : cibles, systémes bancaires

«Jackpotting »:lemodeopératoire [T
] Les malfaiteurs percent la fagade du distributeur automatique
de billets pour accéder & son systeme Informatique.
. 7 A .
) i

Barnaby Jack, BlackHat 2010, Las Vegas

Plusieurs dossiers traités par 'OCLCTIC depuis 2

lts connectent leur ordinateur au cible de commande
du systéme et prennent le contrdle de ['automate.

lis ordonnent au distributeur d émetize les bitlets qu'il contlent.
lis récupérent alors ['argent et prennent fa fuite

CEPOL - Maroc 2619



Les phénoménes constatées en
2018 : cibles, les données

Les principaux vols de données personnelles en 2018
Mombre de personnes affectées par les vols de donnees suvants, én million

A oo I

fin

BXACTS 26 yuin 2018 [ <o

= 25 mai 2018 [ 150
OMyleriage 4juin 2018 I o2
17 mars 2018 [ 87
-n,;.‘;,, 2avii 2018 | 37
28 septembre 2018 [ 29
TICKETFLY 7uin 2018 27
THE SACAAMINTD REE 7juin 2018 | 195
Gitatate teer Barkly, 1 1ndu statista %

Les phénomeénes constatées en 2018 : motivations
terrorisme, Etat Islamique et Al Qaida

David Thomson @ (@ _Dovidihomson 16 jud 2016 w g Hhadoscope e
£niéponse & @ _DavdThomson

L'Etat Islamique revendique lattentat de #Nice via son agence Le GIMF, media lié a al-Qawda, diffuse un
Amasaq (version EN du communique)} extrait avec sous-titres frangais, espagnols et

allemands du discours d'Ayman az-Zawahin
du 11/09/18, extrait dans lequel il appelle les
Musulmans a rejoindre le front du djthad au
Maghreb islamique contre les Etats-Unis et la
France

Contenus terronstes signales

Pharos, OCLCTIC

Corterus s nomrie co s jaaments
2

Nashir News

CEPOL - Maroc 2019
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Les phénoménes constatées en 2018 : motivations, Les phénoménes constatées en
terrorisme, Etat Islamique et Al Qaida 2018 : motivations, I'argent

.2018 : 12.100 demandes de retrait pour des contenus a caractére terroriste (
.Sur saisine de la personnalité qualifiée (en charge du contréle du blocage ac

-Relais européen : plateforme IRMa, Internet Referral Management applicatic

CEPOL - Maroc 2019 CEPOL - Maroc 2019




Les phénomeénes constatées en
2018 motivations, Iargent

@ YOLALALT IR L AL
REF,
%

- L'ARNAQUE AU
e §AUX SUPPORT TECHNIQ; ¢

CEPOL - Maroc 2019

Les phenomenes constatees en 2018 :
motivations, l'atteinte aux personnes

ﬁ @ #HaineVirtuelle

souffrance réelle

p-m—u-a-u-

TOUS UNIS CONTRE LA HAINE EN LIGNE !

Auttin jonies, un vient d'dtre é A dix ans de prison pour avolr réclamé &
ses fans ml des vidéos comime le rapporte le site Buzifeed News
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Les phénomeénes constatées en 2018 : motivations,
astroturfing et déstabilisation politique

" Homeland S6 £5
Ongmally ared Feb 19, 2017
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MERCREDI 1IFR MAI 2018
ACTE ULTIME : PARIS, CAPITALE
DE L'EMEUTE

APTEL & LA TV T v
SUACH BLOE ST GILETE JAUNES !

Y
Rl YR :
INVITATION POUR UN 1ER MAI JAUNE ET NOIR
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La perception de la menace
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Perception de la menace : pour les Perception de la menace : pour les
entreprises francaise ? entreprises francaise ?

m————
Entretet3 _ 31% pendant une pénode significative 26%

° Indisponibilité du site web
e Impacts sur le business _ pendant une penode significative _ 23%
———————— °
0, o Retard sur la livraison auprés des d
80 o : Entre4 et 9 17% sur la livraison auprés des chients - 12%
5 ®
des entreprises ont : > Perte de CA - 1%
constaté au moins Ps Entre 10 et 14 - 10% Kot
production pendant une
une cyber-attaque ® penode significative - 9%
[}
° Autre impact - 22%

15 ou plus — 22% Aucun Impact sur le business i
impacis sp cites par les repx
augmentation de la charge de travail, baisse de
praductivité des collaborateurs, mauvaise
réputation de |'entreprise

hitps://www.cesin.frfonds-documentaire-4eme-edition-du-barometre-annuel-du-cesin.htmi hitps:/imwww.cesin.fr/fonds-documentaire-4eme-edition-du-barometre-annuel-du-cesin.html
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Perception de la menace : pour les
entreprises francaise ?
Les attaques subies
TOP3
713%

Phishing ou
spear-phishing

50% 44%

Arnague au | i
Président | Infection par un
| malware &
| Cryptolocker /
| Ransomware

hitps:/mww.cesin.fr/fonds-documentaire-4eme-edition-du-barometre-annuel-du-cesin.html
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Perception de la menace : pour les
entreprises frangaise ?

Les cyber-risques rencontres

Shadow IT (mise en place / utilisation d'applications non approuvées) NN 64%
Infrailésrisiduelies p e 61
Erreur de mantpulation d'un saiané [N 52%,
Connexion de postes non-approuvés sur le reseau de l'entrepnse [N 42%

Exposttion de données sur un sy d'un pt (détsut de ¢ gl I 339%
Mise A jour logcielle 1t des dysfonc ou des de données [INNNINNININNN 32% _o
Extraction et non-app de d . 6% 9 5 /O
Sol dustnelles ne p drre secunsées [N 26% ont connu au

Dépendance humaine par rapport 2 un systéme stratégique [N 23% moins un élément
Action abusive d'un administrateur possédant des comptes a priviléges élevés [N 21%
Non-suppression de données au moment de la fin de contrat avec un prestataire [N 16%
Fraude interne [N 15% =
Malveillance d'un employe (RS 12% 5
Malverllance d'un prestataire [l 7%
Non-restitution de données lors d'un changement de prestataire [l 6%
Vente ou cession de données non-autonsée par un prestataire I 2%

éléments
en moyenne

https:/iwww.cesin.frfonds-documentaire-4eme-edition-du-barometre-annuel-du-cesin.html
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Perception de la menace : pour I'Europe
?

.Ransomware

.Cryptomining

.Contenus liées a l'exploitation sexuelle des enfants

.Fraudes aux moyens de paiement et visant les automates de distrib

.Marchés criminels sur le darknet

.Utilisation du cyber par le terrorisme

hitps://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-:
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Les réponses actuelles en France
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Réponses et perspectives ?

Répression, détection, prévention, information

.PHAROS (contenu illicite)

.Info escroquerie (aide aux victimes de cyber escroqueries)

PERCEVAL (usage frauduleux de cartes bancaires)
.Cybermalveillance.gouv.fr (assistance aux victimes de cybermalveillance)
.THESEE (plainte en ligne pour les cyber escroqueries)

.Réseau cyber menaces

.DMISC

.Etc.
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Des questions ?

CEPOL - Maroc 2019



