Recueillir les informations par
Iinternet dans le contre terrorisme

De l'information a la preuve

Module 1 : la preuve numérique, principes
fondamentaux
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« Finalement, ce que preuves matérielle et immatérielle ont en en
commun, c'est bien la confiance. Quelle confiance accorder a la
preuve immatérielle ? Comment accorder sa confiance a une
preuve immatérielle ? A quel acteur du processus de réalisation
d'une preuve matérielle accorder ou ne pas accorder sa
confiance ? »

Yves Repiquet, batonnier de ['ordre des avocats, 21/11/2007 « La
Justice a I'eépreuve de la preuve immatérielle», débats a la maison
du Barreau de Paris.
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1) Information, preuve et vérité

2) Le principe de liberté de la preuve
3) Outils, méthodes et normes

4) Les acteurs de la preuve
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Information, preuve et vérité
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Donnée et information

» « Ce qui est connu ou admis comme tel, sur lequel on peut
fonder un raisonnement, qui sert de point de départ pour une
recherche » (Larousse)

« « L'information est une indication, un renseignement, une
précision que l'on donne ou que Il'on obtient sur quelqu'un ou
quelque chose » (Larousse)

* Un fait ? Une vérité ?
- Fiabilité (source, intégrité, ...)
- Validité (crédibilité, légalité, ...)
- Pertinence (intelligibilité, contexte, ...)
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Un policier voleur

acruaurds

Un CRS surpris en train de voler un maillot de foot L'IGPN saisie aprés une vidéo oii un policier
sur les Champs-Elysées ! (Vidéo) récupére des maillots du PSG sur les
bl p_‘.'-uv 17 Mars 2019, 10:46am Champs-Elysées

franceinfo

LADEPECHE. fr

oDarisien Bl "THUFFPOSTI

Gilet§ jaunes : un policier filme rangean.t fies Acte SVHTa Paris : un CRS -l profite de [ manifestation pour pile a
maillots du PSG dans un sac, I'IGPN saisie W
ouligue du

Qs bascne (M8 | Crund i § W @ &
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Un policier voleur, suite

facebook

SR, : Partagé une publication

10n Q
Incroyable 1! @@ @

Aflicher la piéce jointe

@RS andatoux homfiant putains
de torce de Tordre me répugne pourquoi iis
agissent ainst. . Mr Macron et castaner ont ils
une réponse???

Jaiune Répondre 2

@R 2 panage une publication

NG
Bravo messieurs. et apres on met sur le dos des gilets jaunes Tout les
moyens sont bons

largement partagées accusent le
premier policier d'avolr voié ces
produits du PSG, et le second, auteur du
coup de matraque, d"avoir voulu le

@ Pespar a #dto

couvrir.
|
“",‘,' Contactée par CheckNews, une source
| : policiere fait état d'images
«embarrassantess. La préfecture de
F police de Paris n'a pas fait de
ot i ! que
£ La Plume Likes v Pinspectlon générale de la palice

twitter¥

aroc 2019

Un policier voleur, suite

Sollicitée par nos confréres de France Info |a préfecture de police de Paris indique
que I'Inspection générale de la police nationale (IGPN} a été saisie pour enquéter
sur cette affaire. Alors que la CGT Police lle-de France ne souhaite pas polémiquer
et dément formellement 'hypothese d'un vol « il s'agit d'une procédure classique
de collecte de piéces a conviction ».

“La situation sur place étaijt chaotique. A tout
moment ca pouvait dégénérer. Alors dans ces
cas-ld, on ramasse les objets comme on peut
pour matérialiser l'infraction.”

— Axel Ronde, secrétaire général VIGI

lle-de-France
a franceinfo

X FAKE NEWS / Durant '#Acte18
des #GiletsJaunes, ce membre
des #FDO ™ ¢ ne vole pas des
maillots d'un magasin du #PSG ;
Il met dans un sac des
vétements volés par des casseurs
qui ont été interpellés aux
alentours & dans la boutique.
facebook.com/brutofficiel/v...
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Un policier voleur, suite

Selon nos iInformations, le policier mis en cause a rédigé un procés-verbal d'interpeliation apres cetie
scene Dans ce PV, le policter indique avorr procédé a l'interpeliation d’un individu qui tentait de s'echapper
d'une bouuque vandalisee sur les Champs-Elysees. Interpeliation pour “vol en réunion avec dégradations’,
precsse le policier, indiquant que cet homme, age d'une vingtaine d'annees, avatt les bras chargés de

vétements

Au verso du proces-verbal, qui a éte verse a l'enquéte menee au commussariat du 10e arrondissement
l'agent interpellateur prend le soin de faire 'inventaire de toute la liste des objets ramasses et laissés
echappes par e pilleur pendant Finterpellation Le sac que l'on voit dans la videéo est d'ailleurs un sac du
PSG lui ausst vole. Selon nos informations, 18 articles sont décnits tres précisement par le policier, avec a
chaque fois la valeur de fobjet. Le préjudice est estime & 2004 €.

“Le sac et les affaires consignés ont ensuite été remis 2 l'officier de police judiciaire. C'est 'OPJ qui a pris

ensuite le relais”, souligne une source proche de l'enquéte Une enquéte de I'lGPN a ete ouverte. Selon nos

informations, le policier n'aurait pas encore été entendu

CEPOL - Maroec 2019

De la preuve a I’'information ?

* « La preuve est la démonstration de la réalite d’'un fait, d’'un

état, d’une circonstance ou d’une obligation » , dictionnaire
juridique de Serge Braudo

« La preuve est un élément matériel qui démontre, établit,
prouve la vérité ou la realité d’'une situation de fait ou de droit »,
Larousse

« La preuve est un fait ou raisonnement propre a établir
solidement la vérité », Wikipédia

« Pour qu’elle soit crédible, la preuve doit résister a la
discussion », Patrick Matet, Magistrat a la Cour d’appel de Paris
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Preuve et vérité

La preuve vise t'elle la vérite ?

« utile a la manifestation de la vérité », « en vue de la
manifestation de la vénté » (code civil, code de procédure
pénal, ...)

La vérité absolue n'existe pas, c'est la croyance a cette vérité
qui importe

La notion de faisceau d'indice : la vérité judiciaire est une
construction, pas une donnee

Cette recherche de la vérité doit composer avec le respect des
valeurs fondamentales (vie privée, dignité humaine, ...)

CEPOL - Maroc 2019

Le principe de liberté de la preuve
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Le principe de liberté de la preuve

« Article 1358 du code civil

« Hors les cas ou la loi en dispose autrement, la preuve peut étre apportée par
tout moyen. »

e Article 1366 du code civil

« L'écrit électronique a la méme force probante que I'écrit sur support papier,
sous réserve que puisse étre diment identifiée la personne dont il émane et
qu'il soit établi et conservé dans des conditions de nature & en garantir
l'intégrité. »

* Article 427 du code pénal

« Hors les cas ou la loi en dispose autrement, les infractions peuvent étre
élablies par tout mode de preuve et le juge décide d'aprés son intime conviction.

Le juge ne peut fonder sa décision que sur des preuves qui lui sont apportées
au cours des débats et contradictoirement discutées devant lui. »

CEPOL - Maroc 2019
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Les principes fondamentaux

« La procedure pénale doit étre équitable et contradictoire et préserver
I'equilibre des parties », article préliminaire al 1, code de procédure pénale

Le principe de légalité

- Respect de droits de la défense

- Interdiction des modes de preuve contraires a la dignité humaine
- Interdictions des moyens déloyaux

L'exception majeure : le recours a des preuve déloyales voire iliégales par
une partie

Le principe de nécessité
Le principe de proportionnalité des moyens

Le principe du contradictoire
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Les principes fondamentaux (suite)

L'authenticité de la preuve

- L'origine de la preuve (chain of custody) .

- L'intégrité de la preuve (absence d'altération et répétibilité)

Existe t'il une hiérarchie des preuves ? .

- De la simple carte postale a I'acte notarié, du témoignage au rapport

d'expertise

- Tout acte de procédure n’a que valeur d'information pour le juge

- L'intime conviction est humaine

» Ce qui semble avoir de la valeur
< Un diplédme, le respect d’'une méthodologie connue, une jolie

présentation, ...

CEPOL. - Maroc 2019

La vulnérabilité de la donnée
numeérique

Toutes les preuves sont falsifiables et fragiles... mais...
La donnée numérique est trés fragile
- Volatilité de la donnée
- Evolutivité des technologies
La donnée numérique est trés malléable
- Facilement copiable (reproduction de preuve)
- Facilement modifiable (falsification de preuve)
~ Facilement effagable (destruction de preuve)
La donnée numérique est incompréhensible au non initié
- Qui comprend I'hexadécimal ?

- Existe t'il un expert couvrant tous les domaines de l'investigation
numérigue ?

CEPOL - Maroc 2019
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La donnée est-elle protegée ?

CEPOL - Maroc 2019

La donnée est-elle protégée ?

SSD Controller

: Config and ’
General LO on back
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La donnée est-elle toujours
accessible ?

i,

La donnée est-elle fiable ?

o= o T
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La donnée est-elle compréhensible ?

Main meny User Interface

Directory
browser

Mode button:

Outils, méthodes, normes
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Les outils sont-ils fiables ? Trouver un outil d'analyse numérique ?

S Daparvacsst of Commns
T T — = e ot -
T i R AR S v SR o e

Outils gratuits et outils payants ? 'puier Forensics Tools & Techniques Catalog )

Outils a tout faire et outils dédiés ?
Computer Forensics Tools & Techniques Catalog

Outils pour experts et outils « facilités » T st GO T

Outils « fait maison » \EVIDEnCE

Forensics Tools Calaldgua (rupr ) DAL CATHANGE

.

[s—g Apple Audfa file Browser CD/OVD Chat Cloud Starage i
« Comment tester un outil ? L kG

O — D k
Mamie 1} sots viae am o inenr Keyword Search Linux #emory Farensics .
y hitps://www.dftools
Network Farensics | /dft
renur type Pei r Smartphone/Tablet Blackberry cata ogue‘eu C.
= Smartphone/7 ablet Windows: Ph. phone/Tablet §0S Social Networking homephp

Catrguey {Mind Map, Taus coud} Stego Analysls Timeltne Video fie Vir atten

Operating System

Beveloper/ Reseller
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LLes outils sont-ils fiables ?

. Quelques tests de récupération de données
7 Best Computer Forensics Tools

[Updated 2019]

Popular Computer Forensics Top
21 Tools [Updated for 2019]

—

Tatd 2; Fles rocoesad W Deckmarks during cise basbysls Frogram 1‘:;“ T ‘x:nx-n_f‘?ﬁ:n"‘ Euuu_l'g:iha Tas . v‘:::r'“ |
_____ :m.u- | ::;m' o &h;wm S
Tool Rank Tool |Rank |
Digital Forensics Framework 1 SANS SIFT 1 co2 | G2 =) ;
Open Computer Forensics 2 Pro Discover Forensic 2 pan G e e aiem e
CAINE 3 Volatility Framework 3 o T L L e
XWAYS Forensics 4 The Sleuth Kit (+Autopsy) 4 T T T T T el
Encase 5  CAINE 5 il Gl PN R PN R
Registry Recon 6 Xplco 6
The Sleuth Kit 7 Xways Forensics 7 o N - il i) ey fiem
Libforensics 8 Etc 8 & | e
Volatility 9 . ) L L G A T R
WindowsSCOPE 10 https://resources.infosecinstitute. com/7-best- 4 Jm oo oy na e u o — L s lusen ey luan e ||
Indows computer-forensms—tools[#gref * denotes explaznable differences of (ssucs besed 0n analysts nases |35 Tooris  [essao Togia 2433 >1059 % ax0 |
elc | 11 1 Lo [wase gy asn [ wa

https://resources.infosecinstitute.com/computer-

hitps:/fwww.marshall.edufforensics/files/CERVELLONE https://binaryforay.blogspot.com/2016/09/let-

forensics-tools/#gref

CEPOL - Marec 2019

ADAM_FinalResearchPaper-8-7-2015_-1.pdf

benchmarks-hit-floor-autopsy-vs.htmi
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Les domaines de l'investigation
numeérique

Diplomes et certifications

Job board search results (in alphabetical
order, by certification)®

» Quel prix ?
10T Gynécologue SimplyHired Indecd Linked!n lobs LinkUp Total
 Quelle notoriété ?
Supports Réponse Dermatologue Dentiste FERECERSHESE
Spdoneges alncuent CFCE (IACIS) 63 8 17 46 308 ¢ Quelle durée de validité ?
Médeqin
Ordinateurs TLALTLED CHFI (EC-Coundil) 106 140 253 64 567 « Couvrant qu el domaine de
Et quoi
_ Et quol Cancérologue dautre 3 compétence ?
Big Data d'a utre7 og Al GCFA (SANS GIAC) 427 189 857 294 2,062 p
encore
e . Cardiologue GLFE (SANS GIAQ) 20 76 433 w100 e Formations métier ou
martphones A =
Vendor specific formations outil ?
Analyse Podologue Radiologue
OSINT ' De ) = ACE (AccessData) 25 9 3 17 9 e La p|ace donnée a
a voix
Anglgse Rhumatologue EnCE (EnCase) 110 154 237 114 615 | experience ?
limage

hitps:/Amww.businessnewsdaily.com/10755-best-digital-
forensics-certifications.htmi
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Les normes ISO/IEC

GLACY * ISO : norme définie par 'Organisation rgemesior rionan

TN
ISO
Ao g

Glebal Astien on Cydercnme

St i e Internationale de Normalisation

Digital Forensics Laboratory » Standards et certification
ACPO Good Management and Procedures Guide . Reéévaluation tous les 5 ans

» Quels impacts et a quels colts ?

NIST P —— « ISO/CEI 17025 : laboratoires d’étalonnage et d'essai
« ISO/CEI 27k : 70 normes relatives a la sécurité des systémes

d'information (https://www.is027001security.com/html/is027000.html)

- |SO /CEI 27037 (2015) : Lignes directrices pour l'identification, la
collecte, I'acquisition et la préservation de preuves numériques.

 Certification, cout et opposabilité... quels risques ?

Forensic Examination of Digital Evidence:
A Guide for Law Enforcement

CEPOL, - Maroc 2019
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Les acteurs de la preuve
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Expert ou policier ?

57-1 CPP, extrait :

«... Les officiers de police judiciaire ou, sous leur responsabilité, les agents de police
judiciaire peuvent, au cours d'une perquisition effectuée dans les conditions prévues
par le présent code, accéder par un systéme informatique implanté sur les lieux ou
se déroule la perquisition a des données intéressant I'enquéte en cours et stockées
dans ledit systéme ou dans un autre systéme informatique, dés lors que ces données
sont accessibles a partir du systéme initial ou disponibles pour le systéme initial... »

60 CPP, extrait :

« ...S'il y a lieu de procéder & des constatations ou & des examens techniques ou
scientifiques, I'officier de police judiciaire ou, sous le contréle de ce demier, I'agent de
police judiciaire a recours a toutes personnes qualifiées... »

Article 156 CPP, extrait :

« Toute juridiction d'instruction ou de jugement, dans le cas ou se pose une question
d'ordre technique, peut, soit a la demande du ministére public, soit d'office, ou a la
demande des parties, ordonner une expertise... »

CEPOL - Maroc 2019

Le policier expert

L'expert est celui qui a acquis une grande habilité par I'expérience, par la pratique
(Larousse)

L'expert est un spécialiste habilité auprés d'un tribunal ou d'une instance quelconque
a émettre un avis sur une question exigeant des connaissances spéciales.
(Larousse)

Il doit s'agir d'une activité accessoire, I'exercice d'une activité principale étant la base
du niveau de compétence de l'expert.

Article 156 et suiv du CPP et |a loi n® 71-498 du 29 juin 1971

Toute juridiction d'instruction ou de jugement peut désigner un expert. Celui-ci est
choisi sur sur la liste nationale dressée par la Cour de cassation ou sur une des listes
dressées par les cours d'appel dans les conditions prévues par la loi précitée. A titre
exceptionnel et sur décision motivée, un expert non inscrit peut étre choisi. Il devra
alors préter serment d'accomplir ses mission, de faire son rapport et de donner son
avis en son honneur et conscience.

L'expertise ne peut porter que sur I'examen de questions d'ordre technique.

CEPOL - Maroc 2019



Le policier expert (suite) Le policier expert (suite)

» ['expert doit notamment : « L'expert doit notamment :

- étre indépendant (Civ. 1, 6 juill. 2000, n°97-21.404), sous peine de nullité - étre indépendant (Civ. 1€, 6 juill. 2000, n°97-21.404), sous peine de nullité
(Crim. 8 juin 2006, 06-81.359). (Crim. 8 juin 2006, 06-81.359).

- justifier de compétences reconnues pour exercer ou avoir exercé pendant un justifier de compétences reconnues pour exercer ou avoir exercé pendant un
temps suffisant une profession ou une activité en rapport avec sa spécialité, et temps suffisant une profession ou une activité en rapport avec sa spécialité, et

dans des conditions coférant une qualification suffisante (article 2 du Décret dans des conditions coférant une qualification suffisante (article 2 du Décret

n°2004-1463 du 23 décembre 2004). n°2004-1463 du 23 décembre 2004).

a lissue de son travail rédiger un rapport contenant la description des opérations -

ainsi que ses conclusions.

« L'expert est habilité notamment a :

a l'issue de son travail rédiger un rapport contenant la description des opérations
ainsi que ses conclusions.

» L'expert est habiiité notamment & :

- ouvrir et a reconstituer un scellé ~ ouvrir et a reconstituer un scellé
- travailler hors la présence du propriétaire du support numérique visé par
l'expertise

travailler hors la présence du propriétaire du support numérique visé par
'expertise

[ CEPOL - Maroc 2019
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Le policier expert (suite)

Note DCPJ 9685 du 30 avril 2008 : les ESCI/ICC n'ont en général pas vocation a
réaliser des expertises, missions réservées aux services centraux mais que celles-ci
demeurent pourtant possible a titre exceptionnel si elles respectent les régles
suivantes :

(extrait)
- I'expertise est un acte de service

- la demande d'expertise doit étre présentée au chef de service qui en apprécie le
bien fondé.

- le chef de service indique au magistrat le nom du fonctionnaire 8 méme de
remplir ia mission apres s'étre assuré que celui-ci n'a participé en amont, en
aucune fagon, a I'enquéte dans laquelle I'expertise trouve son origine

- le rapport est signé du seul expert, et ne doit pas étre établi sur papier 4 en-éte
du service

- le transmission du rapport est assurée par le chef de service et ne saurait
intervenir sous couvert de la voie hiérarchique

Le policier personne qualifiée

Base légale : la personne qualifiée est visée aux articles 60, 60-3, 77-1, 77-1-3 et 99-
5 du code de procédure pénale. Elle peut, sur réquisition d'un officier de police
judiciaire, procéder :

- & des examens techniques ou scientifiques (60, 77-1 CPP)

- et/ou a une copie de données dont le support a été placé sous scellé (60-3, 77-1-
3 et 99-5 CPP)

La personne qualifiée doit :

- Sielle n'est pas inscrite sur les listes d'expert (157 CPP), préter serment par
écrit, d'apporter son concours 2 la justice en son honneur et sa conscience.

- dresser linvetaire du contenu du scellé
~ dresser un rapport de ces opérations
La personne qualifiée peut :
- agir hors présence du propriétaire du support numérique.
- briser un scellé et le reconstituer le scellé a l'issue
- Communiquer oralement ses conclusions aux enquéteurs en cas d'urgence
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= Jurisprudence :

Crim 14/09/2005 : les missions techniques confiées a une personne qualifiées
sont de méme nature que celles qui peuvent étre confiées a un expert.

Crim 04/11/1987 : les mesures techniques qui ont pour objet la recherche et la
constatation ne présente pas le caractére d'une expertise, d'ot le cantonnement
a des questions d'intérprétations technique.

e Le policier ICC personne qualifiée :

Est titulaire de la qualification ESCI ou ICC
Est compétence uniquement pour ce qui reléve de sa formation

Est indépendant au regard de la procédure et donc n'avoir participé en amont, en
aucune fagon, a l'enquéte dans laquelle la réquisition trouve son origine.

doit préter serment par écrit, d'apporter son concours a la justice en son honneur
et sa conscience.

CEPOL - Maroc 2019

Des questions ?
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Recueillir les informations par
Internet dans le contre terrorisme

De l'information a la preuve

Module 2 : preuve numérique et support
numeérique

- Maroc - 2019

S FBI Computer Analysis and
esponse Team (CART)

1) Quels supports ?

2) Les phases de I'exploitation
3) Focus sur la collecte (hash, copie, original)

4) L'analyse ?
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Quels supports ?

Quels supports numériques ?

Systémes de stockage numeriques utilisés dans les ordinateurs
tels que les disques durs, clés USB, disquettes, disques
optiques, etc.

Supports mobiles tels que les téléphones, smartphones,
tablettes tactiles, cartes mémoire, etc.

Systémes de navigation de type GPS

Systémes numériques de photographies et de vidéo
Ordinateurs classiques avec connexion réseau
Systémes de réseau et appareils associés

Objets connectés tels que véhicules connectés, appareils de
domotique connectés, etc.

CEPOL - Maroc 2019



Support et donnée

Tout systéme de stockage contenant de la donnée numérique
et accessible physiquement au spécialiste

57-1 CPP extrait : « ...accéder par un systéme informatique implanté sur les
lieux ou se déroule la perquisition & des données intéressant l'enquéte en
cours et stockées dans ledit systéme... »

Par opposition aux données contenues dans des systémes de
stockage non accessibles physiquement au spécialiste
autrement que par un réseau

57-1 CPP extrait : «...données intéressant I'enquéte en cours et

stockées ...dans un autre systeme informatique, dés lors que ces données
sont accessibles a partir du systeme initial ou disponibles pour le systéeme
initial... »

Les phases de I'exploitation

CEPOL - Maroc 2019




Les phases de I’exploitation

b Préservation

'Anélyse e |

T T e T [

Prise en comte de la mission

» Quelques pistes pour prendre en compte une mission :

Le bon interlocuteur

Le contexte du dossier

Le cadre juridique

L'objet de la mission

La préparation (matériel, briefing, ...)

« La présence du primo intervenant ou du spécialiste dans la phase
d'identification est-elle nécessaire ?

L'importance du numérique dans la mission ?
Du support facilement identifiable aux supports dissimulés ou maquillés

- Ah bon, ¢ca aussi cela contient de la donnée ?

CEPOL - Maroc 2019 8



S@ARTHUB
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Identification et attribution

A qui appartient le support original ?

Quel sera le parcours du scellé, depuis sa saisie jusqu'a sa présentation au

procés pénal

La chaine de la preuve (chain of custody)

Et si le scellé n'est pas intégre quand il arrive a
l'expert ?

Et si I'objet est endommagé ?

Et si 'examen des données démontre un accés

postérieur a la saisie et non référencé en procédure?

CEPOL - Mavoc 2019
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Préservation

De la protection de la scéne de crime a la protection de la preuve
numerique

Le scellé : inviolabilité, inaltérabilité
Le scellé numeérique

- Plus aucun acces possible a la donnée physiquement
- Plus aucun accés possible a la donnée via un réseau

- Les supports magnétiques et les risques de destruction
Maintien en tension et méthodes de déverrouillage

Documenter, documenter, documenter...

CEPOL - Maroc 2019

Focus sur la collecte (hash, copie, original)
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Collecte

» Larépétabilité : Un investigateur doté du savoir-faire requis doit étre en
mesure d’obtenir le méme résultat qu'un autre investigateur doté d’un
savoir-faire similaire, travaillant dans des conditions similaires

« La sacro sainte copie
- Copie physique
+ Format brut ou sans compression (raw, dd, dmg)
- Taille
- Altérabilité
+ « expert witness format » (E01, AFF4,...)
- Compression
- Log de hash inclu
- Copie logique
 Altérabilite

[_ CEPOL - Maroc 2019 13 CEPOL. - Maroc 2019 14

La fonction de hachage

Fonction de hachage, calcul de hash, somme d'intégrité, condensat, ...

Calculer une empreinte numeérique a partir d'une donnée

Y(z,y) € 52, 7o(z,) = ru{ (=), F(v)) i g 41
Au moindre changement de la donnée, le hash sera différent '”" cel ]
- L I |
S'applique a : o
- Une suite de caractére comme un mot | e
A. a l“ ni
- k= | | B}
- Un fichier W—=
- Une partition 404
— 16 Rirstions
- Un volume de stockage complet e
- Shee~—
SEEE
R T et
Vue générate de MDD L




Fonction de hachage (suite)

¢ Formats multiples

Message original  MD4 MD5 SHA'1
Zeste dir savoir 7096e36e73cf1a30cd 226 2c598t7a0d 17cell{Baals? byolei90fa7a 71ceY9cdal

Zesto du savote 52043d8cf1b544hacbb3id5d7db2907a  734ad14eenvd911babct2andfo2obida  h7BA3LY2Gafoch6844 7acbEhES 11403daccabrd
Roger e tavernier 4ef1080cfa5T8340CB56L9787970ceTe {19e93dadc27104e07d9258475478851 264352c29085348a163728def19253d63bad49ce

« Aquoigasert?

t

Veérifier un fichier téléchargé

Veérifier si un fichier est présent au milieu de 100 000 autres ?
Vérification de mot de passe sans tous les stocker en clair
Veérifier si la copie est identique a I'original

Etc.

» Combien de temps ?

l CEPOL - Maroc 2019
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Fonction de hachage (suite)

La gestion des erreurs

Si le support physique est défectueux a l'origine ?

Si la panne ou le crash d'un bloc intervient entre deux phases de
vérification ?

[ Expocid behavior: differentsshes | Calisor sitach same nashes
- Le hash par bloc ?
Les collisions @ (5}
- La fonction de résistance a la collision
- La probabilité de collision T

t

MDS5 : 1éere collision en 1996
SHA1 : collision officielle en 2017, mais suspicions depuis 2011
Associer deux calculs de hash en vérification de copie ?

CEPOL - Marec 2019
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Copie et SSD

Plus rapide, plus résistant, moins encombrant
La mémoire flash

- Je n'écris pas si ce n'est pas propre, donc je nettoie dés que
j'ai un moment de libre (fonction TRIM)

- J'utilise prioritairement les blocs vides et les moins utilisés
car mes cellules ont une fin de vie (le garbage collector)

La fin de la récupération de données effacées ?
La fin de la vérification par calcul de hash ?

CEPOL - Maroc 2018
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Copie et SS

Plus rapide, plus résistant, moins encombrant
La mémoire flash

- Je n'écris pas si ce n'est pas propre, donc je nettoie dés que
j'ai un moment de libre (fonction TRIM)

- J'utilise prioritairement les blocs vides et les moins utilisés
car mes cellules ont une fin de vie (le garbage collector)

La fin de la récupération de données effacées ?

La fin de la vérification par calcul de hash ?




s
Copie et SSD

Deux hash générés sur un méme support, & une heure d'intervalle

Computad hash
The hash computed dumg) the verfy process

Hame \LWPHYSICALDRIVEL Hame WWPHYSICALDRIVEL

Sactor caurt 125045424 Sectar couat 125045424 |
B MDS Rash B HD5 Hash

Corputed hah vz b ssstIImERST
a © SHAL Hash

Comouted hash 4543204 595906751 2841000219878 Corrputed hash 1730413834 1329003412521 1249275962
B Bad Sector List 8 Bad Sector List

839 sectons) o bad sactors found 83d sector(s) 10 bad sectors found
SHA1 Hash

Maroc 2019

Copie, mémoires soudée et chiffrement

« Les mémoires soudées :

- Développement des portes ultra transportables @ chromebook

- Copie logicielle (Paladin, Darwin, ...)

» Le chiffrement

R

Q@ [HEraey

- Bitlocker, Filevault, ... —
- Mac : fusion drive, chip {2, ... (avant les solutions)

» Quid si le spécialiste forensics n'a pas le bon équipement a llinstant T ?

CEPQL - Marac 2019



Copie et support mobile

Exit les régles sacrées de 'analyse numérique ?
L'impossibilité d’accéder a la donnée d’'une maniére forensique

- Copie logique
Back up

Méthode agent
Downgrade apk

- Etec.

Des outils automatisés

Les logs d’activité
Cip off et JTAG

CEPOL - Maroc 2019

Travailler sur P’original

e« C'estmal...
+ Les bloqueurs en écriture

- Logiciels ou matériels ?
Différentes connectiques

Acceés externe ou interne (shadow3)
Oui mais les SSD alors ?

Oui mais les supports mobiles ?

e C’est mal... mais on le fait... et souvent !

CEPOL - Marec 2019



L'analyse ?

CEPOL - Maroc 2019

Données présentes

Gt f Vel Ot gt
Heryhtats M
- Accessibles ? o O e TR
. . ] \ 7 R St ME O WhI ey Services.
- Humainement intelligibles ? m W oke | ode s D PSR pm
Shell ™,
. m | Res Aoelss Prefeich . bxdex nt fle,
- Méta données ‘”m_ i b S Lt Vnded Yy - R B
- Données systéme B e S
Données effacées m:m“"’ I i ) e S i e
. Account Usage Last Lask Faled \iast Faspivond Growp
= Complétes (8) . logn  logn - Cwnge  Membertho
T T - oo vt s Syl
* lncomplétes -M O e L T e i
- Corrompues

https //digital-forensics sans org/blog/2012/01/25/digital-forensic-sifting-
colorized-super-timeline-template-for-log2timeline-output-files/

Données bien documentées et données complexes

CEPOL - Maroc 2019



TSI

Le probléme, c'est : : SOUREE)
- La masse d'information : i

| | suTaL
- Le temps - e

i TOYDUR

Savoir ce que I'on cherche SRMAECIER
Ne pas passer a coté... :

Le meilleur expert du monde peut toujours passer a cété d’une
donnée

Discrimination, analyse rapide et expertise

Rendez-vous au module « Compte rendu d’analyse » pour aller
plus loin...

CEPOL - Maroc 2019

Des questions ?
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Recueillir les informations par
Internet dans le contre terrorisme

De I'information a la preuve

Module 3 : preuve numérique et données
stockées a distance

R - Maroc - 2019

1) Législation
2) Cloud et forensique
3) Focus sur un outils automatisé

CEPOL - Maroc 2019




La législation

CEPQOL - Maroc 2019

Opérateurs privés et données de trafic

« L'acces le plus simple & la donnée stockée a distance : requérir l'opérateur
qui la détient

« Convention de Budapest, article 18 — Injonction de produire

* France, 60-1, 77-1-1 et 99-3 CPP (accés aux documents) et 60-2 al1, 77-1-
2, 99-4 al1 CPP (communication d'information)

e Jurisprudence : arrét du 6 novembre 2013 dit Ciprelli (Crim., 6 novembre
2013, n° 12-87.130)

- communication, sans recours a un moyen coercitif,
- hors le contenu des correspondances échangées,

- applicable aux sociétés étrangéres : « ladite société restant, dans ce cas, libre de
ne pas y répondre »

CEPOL. - Marvoc 2019 o



Opérateurs privés et données de contenu

« Reéquisitions aux fin de préservation du contenu, articles 60-2 alinéa 2
(enquéte de flagrance), 77-1-2 alinéa 2 (enquéte préliminaire) et 99-4 alinéa
2 (information judiciaire)

» Production du contenu sur autorisation du juge des libertés et de la
détention requis par le Procureur de la République, ou sur autorisation du
juge d'instruction

« Ce régime s'explique par le caractére attentatoire & la vie privée de cette
réquisition.

« Hors cas de menace imminente grave sur l'intégrité physique d'une
personne, les données avancées et les données de contenu ne peuvent étre
obtenues que sur la base d'une demande d’entraide.

CEPQL - Marec 2019

Interception des données

Données de trafic : Convention de Budapest, article 20 - Collecte en temps
réel des données relatives au trafic

Données de contenu : Convention de Budapest, article 21 — Interception de
données relatives au contenu

Interception de correspondance en France : criminalité organisée et
terrorisme, articles 706-95 et 74-2 du code de procédure pénale (flagrance
et préliminaire), et articles 100 a 100-7 et 80-4 (commission rogatoire)

Conversations émises depuis la France vers I'étranger ou depuis I'étranger
et entrant en France (Crim., 1er février 2011, n° 10-83.523).

Interception a I'étranger sur demande d'entraide internationale uniquement
(Crim., 27 juin 2001, n° 01-81865).

CEPOL - Maroec 2019 (]
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Les correspondances stockeées

Criminalité organisée et terrorisme, sur autorisation du juge des libertés et
de la détention (article 706-95-1 CPP)

« ...acces, a distance et a I'insu de la personne visée, aux correspondances
stockées par la voie des communications électroniques accessibles au
moyen d'un identifiant informatique... »

Obtention préalable d'un couple identifiant/mot de passe

CEPOL - Maroc 2019

USA, le Cloud Act

« Le Stored Communications Act de 1986

- Obligation d'une demande d'entraide judiciaire internationale, fondée sur
des traités bilatéraux (MLAT)

- Issu des suggestions de la Convention de Budapest sur les traités
bilatéraux

» Modifié par le Cloud Act du 23 mars 2018
- FBI vs Microsoft, compte Outlook stockée en Irlande

- Communication des "contenus de communications électroniques et tout
enregistrement ou autre information relatifs a un client ou abonné, ...
[qu'ils] soient localisés a lintérieur ou a l'extérieur des Etats-Unis”.

- Sans que la personne "ciblée" ou que le pays ou sont stockées ces
données n’en soient informés.

CEPOL - Maroc 2019 8



Europe, le reglement « E-evidence »

Texte proposé par la Commission Européenne le 17 avril 2018
Une riposte au Cloud act ?
L'injonction européenne de production :

- permettre a une autorité judiciaire d'un Etat membre de demander des
preuves électroniques directement aupres d'un prestataire offrant des
services dans I'Union et établi ou représenté dans un autre Etat
membre, indépendamment de la localisation des données

- délai de 10 jours, et dans les 6 heures en cas d'urgence (contre 120
jours pour la décision d’enquéte européenne existante ou 10 mois pour
une procédure d'entraide judiciaire)

L'injonction européenne de conservation

Obliger les sociétés proposant un service dans I'Union a avoir un
représentant iégal dans I'Union

CEPOL - Marec 2019
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Données publiques

« Donnée publique ou privée ?
- Accessible a tous, sans condition
- Al'exclusion de tout espace de discussion nécessitant une inscription ?
* Forum sur Internet

» Conversation ou fil de discussion (Telegram par exemple)

« Préserver l'intégrité de la preuve, Cour de cassation, 8 janvier 2019, N° de
pourvoi: 18-80748

- « le constat d'huissier sur internet doit répondre & des regles techniques
garantissant sa fiabilité et sa force probatoire, afin d'éviter que le
matériel utilisé ne vienne interférer avec le contenu du site internet sur
lequel il est effectué »

CEPOL - Maroc 2019



Données publiques

Vider le cache du navigateur de I'ordinateur afin d'éviter qu'un site qui aurait
été préalablement visité ne conserve dans l'ordinateur de constatations des
images ou données qui auraient été changées par la suite.

Supprimer 'ensemble des cookies, les fichiers temporaires et I'historique
de navigation avant les constatations.

Horodater son intervention (pour assurer le suivi ultérieur des actions
de I'enquéteur).

Sauvegarder la page internet ou sont réalisées les constatations

- au format html
~ avec des copies d'écran
-« outil capture » intégré a Windows depuis 7

- Utiliser un outil dédié ? (Forensic Acquisition of Websites, Single file
sous Firefox, HTTrack,...)

CEPOL - Maroc 2019

Enquéte sous pseudonyme

France : I'extension du régime avec l'article 230-46 créé par la loi du 23
mars 2019

Infractions visées : les crimes ou délits punis df'une peine d'emprisonnement
et commis par voir de communication électronique

Enquéteurs habilités et affectés dans des services spécialisés
Actes autorisés :

- Participer a des échanges électroniques, y compris avec les personnes
susceptibles d'étre les auteurs de ces infractions ;

- Extraire ou conserver par ce moyen les données sur les personnes
susceptibles d'étre les auteurs de ces infractions et tout élément de
preuve

- Aprés autorisation du procureur de la République ou du juge
d'instruction saisi des faits, acquérir tout contenu, produit, substance,
prélévement ou service, y compris illicite, ou transmettre en réponse a
une demande expresse des contenus illicites.

CEPOL - Maroc 2019 [Z



T

¥

Données stockées a distance et
supports numeérique

e France: 57-1 CPP Pouir»:lr\m—nomALE Acces a des donnges stockees a
distance (Facebook. Gmail, Cloud, &tc.)

- Pendant la perquisition, accés aux données accessibles depuis le

systeme initial Données a 'ETRANGER
Dosmées en FRANCE

- De retour au service, dans le respect des régles de la perquisition, ot o bocakisables Etats ayant ratifié la Etats HORS
acces accessibles depuis le systéme initial

- S'il est avéré que les données sont stockées a l'étranger, respect des
régles internationales. '

« Europe : Convention de Budapest, article 32 <
PERQUISTTION |
EN LIGNE

- Acceés aux données stockées dans un autre Etat partie, avec le
consentement Iégal et volontaire de la personne légalement autorisée a
lui divulguer ces données au moyen de ce systéme informatique.

' CEPOL - Maroc 2019 3 CEPQL - Maroc 2019




Cloud et forensique

Cloud et regles forensiques

Le stockage est différent

pas d'accés direct & la donnée, pas de container physique exploitable,
de localisation classique forensique avec offset ou 1€r secteur.

Uniquement des containers logiques qui sont téléchargés
acces uniquement via les API et le scraping

La méthodologie est différente

pas de comparaison possible entre l'original et la copie quand on fait un
backup de type Google takeout

les données peuvent varier en fonction du mode de copie/extraction
(taille d'une image via une capture écran ou un backup)

pas de contrble total de la procédure de copie extraction quand elle est
proposée par le cloud service

CEPOL. - Maroc 2019



Cloud et regles forensiques

- les fichiers n'ont pas toujours de métadonnées complétes (auteur,
appareil de prise de vue, etc.)

- certains horodatages disparaissent (mactime) ou sont modifiés (par
défaut, I'horodatage d'une donnée est fourni en local time)

- difficultés d'attribution : synchronisation de certains services sur
plusieurs appareils. Comment déterminer quel appareil a réalisé
'action ? (ex. Chrome)

» Le consentement ?
- accord librement consenti par une victime, un témoin
- accord libre et légal d'un usager suspect d'étre I'auteur de linfraction
- autorisation du juge (en fonction du cadre légal)

CEPOL - Marec 2019

Cloud et regles forensiques

« A qui appartient la donnée ?

Le fournisseur de service ? Ou l'usager ?

Ex des résiliations unilatérales de compte sur violation des CGU
(Google, Facebook, ...)

Qu'est ce qu'un ayant droit sur la donnée ?

» Usager ? Fournisseur de service ? L'Etat de résidence de l'usager,
du fournisseur de service ?

* Acces a la donnée ?

identifiants et mots de passe données par le suspect

identifiants et mots de passe découverts par I'enquéteur mais sans
accord de l'intéressé

token (jeton) d'activation disponible sur un support numérique
(ordinateur, téléphone...)

CEPOL - Maroc 2019



Cloud et regles forensiques

Problématique d'acces

- Authentification avec multi facteurs (vérification par un autre mail, un
SMS, etc.)

- Avertissement au titulaire du compte
- Variation des techniques d'acces en fonction du service et de sa version

' CEPOL - Maroec 2019

Les outils spécialisés

» Multiplicité d'outils : UFED Cloud Analyzer, XRY Cloud, AXIOM Cloud, ...

» Les services pris en charge varient d'un outil a I'autre mais on retrouve les
classiques Facebook, Twitter,Gmail, Google, Dropbox, Instagram, What's
App, iCloud, Snapchat, ...

» Quelles possibilités ?

acquisition sélective de la donnée (par artefact, par date, etc.)
récupération automatisée de token
Utilisation d'un mot de passe renseigné manuellement

Sécurisation de l'extraction (pas d'effacement des données originales,
logs d'audit,...)

Traitement facilité pour 'enquéteur (interprétation des données visuelle,
corrélation entre les données, ...)

« Une plus value AXIOM : partenariat avec Grayshift et récupération de
keychain sur I0S

CEPOL - Marec 2019



Focus sur un outil a titre d'exemple

CEPOL - Maroc 2019

Un exemple, AXIO

Organisation : Dashboard / Artefacts / Connexions / File system
/ Registry / Timeline

Visualisation : Gallerie / Colonne / Conversation / etc.

Association de plusieurs sources de données (ordinateur,
capture de RAM, Cloud, ...)

AXIOM ressource :
https:/iwww.magnetforensics.com/resources/

https://www.magnetforensics.com/resources/getting-started-magnet-axiom/

CEPOL - Maroc 2019




Un exemple, AXIOM

EVIDENCE SOURCES

CASE DETAAS Utamy
ACQUIRR
EVOENCE SOURCES

PROCESSING DLTAILS

14 yeern b i 0
Camuitabe v vabors 0s

Cotogomre puins m 408 rinin
Fout mave mrtacn

P {1 A VL |

ARNFACT DETARS .

ANALYZE EVIDENCE

EVIDENCE SOURCES

)
SELECT EVIDENCE SOURCE

EVIDENCE SOURCES

T
SELECT EVIDENCE SOURCE

Ty o

x| S| K| | £ | |G ==
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Un exemple, AXIOM

EVIDENCE SOURCES

uoup
SIGN IN TO DROPBOX

$ign e with the followsny; credential;
Sctect @ vgn-in method ~
]

| Teken [

User name and paawed

EVIDENCE SOURCES

L

SELECT GOOGLE STRVICES

STLICT DATE RANGE

OseRinge  Mcmes -~

SELECE SESVICLS ARD CONTENT

by owtuny

CLLAR ALL

SRYKE OATERAMA  GASTACIMTTOSIED  ACKOUMENZ  CONIENG

[ Gaoga Aczoust Al Al conten! hiovm sagred =0 nat
A2 guory Qg Al et i e ey
axoen i 2 coniest v cped o vmev
A e (1] A contbimd frow 41 sty
[T 2 cramt fram vrad-n om
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Un exemple, AXIOM
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Un exemple, AXIOM

CATEGORIZE PICTURES AND VIDEOS

i LOAD PROJECT VIC / CAID FiLES.
o P it ety s 81 t

200 AomIxs Tockes masea LTS
o

o M soarusare. mzinn  wam e
e
e
wirw CATEGORITE PICTUALS AND VIDZOS
v www @
sx0m Cocantt anios 3

Duloates  Meber o Cotogry
B Comgumee petiers

" A ot varkaide ko I xz
MAGNETAI PICTURE CATEGORLIATION
= puct enatied sey M (nar
o tre Arttac explore
Lnabbed  Catompry Tog
=
1 Chubf gtane
Fnday
W L
1+
e | T coreons rmss |

CEPQL - Maroc 2019

F

=



Un exemple, AXIOM
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Des questions ?
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Recueillir les informations par
Internet dans le contre terrorisme

De I'information a la preuve

Modaule 4 : Anti forensic, live forensic et
méthodes de discrimination

1) Ce qui géne ['accés a l'information
2) Le live forensics

3) Vers des méthodes de discrimination ?

CEPOL - Marec 2019



Ce qui géne l'acces a l'information

CEPOL - Maroc 2019 i l

A

Anti forensic, I'anonymisation

* Nous laissons trop de trace sur Internet

- http:/www.anonymat.org/vostraces/index.php

https://myshadow.org/fr/trace-my-shadow
https://addons.mozilla.org/fr/firefox/addon/lightbeam/
Back up Facebook ou Google...

* Sic'est gratuit, c'est vous le produit

* Une volonté légitime de préserver sa vie privée

Facebook vend-il les données personnelles
de ses utilisateurs ?

CEPOL - Maroc 2019 4

1 Creer des mots de passe solides.
2. Prévenir l'usurpation d'identlte

3 Demander le dereferencement d'un content vous
concermnant
4. Distinguer spheére privé b

5 Faire attention aux publications sensibles.
6, Effacer ses donnees de navigation.

Protéger sa vie privée en 6 étapes | CNiL
https iy cru (12 proteger sa vie pnivee en 6 etapes



* Les cyber cafés sont soumis aux régles de
conservation de données des fournisseurs
d'acceés Internet, en France, 1 an

* Des logs de connexion... euh, oui ?

» | a vidéo surveillance, ah, en panne...

* | a comptabilité, vous savez, on paye
beaucoup en liquide ici

 Les ordinateurs, on les ghost toutes les
semaines, pour éviter les virus

= Un cas concret, le dossier Sophie LETAN,
disparue le 7 septembre 2019

CEPOL - Maroc 2019

PARC.PUBLIQUE

WI-FI

Pirate

UNIVERSITE

MAIRIE
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Wardriving : hitps://wigle.net/

https://www.aircrack-ng.org/

Octobre 2018, publication
d'une faille WPA2

{https /www lesnumenques com/informatique/de
couverte-d-methode-simple-pour-craquer-wi-fi-
wpa2-n79795 htmt)

Dossier Nantes, 2018. Et si
les hot spots devenaient une
source d'information ?




Anti forensic, anonymisation

- Logiciel ou service

- Interface origine/cible

- Logiciel ou service
- Tunnel sécurisé
TOR, et les autres

~ Réseau indépendant
- Anonymisation et sites onion
Navigation privée

Le réseau internet invisible

Anti forensic, chiffrement

Chiffrement et code de verrouillage

434-15-2 Code pénal, le refus de remise d'une clé de chiffrement
Conseil Constitutionnel, décision n° 2018-696 QPC du 30 mars 2018
Tribunal de Nice, 16 mai 2019

- Le code de verrouillage du téléphone n'est pas un moyen de cryptologie

- Aucun élément de l'enquéte n'indiquait que le téléphone visé contenait
des données utilisées pour préparer ou faciliter un délit

- Lademande du code par un policier n'est pas une demande de l'autorité
judiciaire (magistrat, institution de jugement)

Tribunal de Belfort, 5 juin 2019

- Il refuse de donner son code de verrouillage et est condamné a 3 mois
de prison

CEPOL - Maroc 2019 8



Anti forensic, effacer ses traces

* Logiciels de nettoyage (Ccleaner, Bleachbit, Privazer, ...)

Wipe (HDShredder, Dban, HDDerase, ...)

Destruction de matériel
0 n?m.m !f-n(lu:. vt YN

Demantélement du forum « Black Hand »

Deux dossiers sur ,e Darnet I'une des plus importantes places de marche

illégales du #darkweb francais. @GDarmanin
fehicite ta douane

- Black Hand C

== F I'enCh Deep Web %ﬂmhm‘uu Wi

S

Le live forensics

CEPOL, - Maroc 2019



Le live forensics, pourquoi ?

* La généralisation du chiffrement (bitlocker, truecrypt, filevault 1 ou 2,
veracrypt, pgp ....)

- Filevault et bitlocker peuvent se désactiver si la session est active
~ |l est possible d'exporter la clé de mise au clair
- |l est toujours possible de faire une copie logique des données
» L'augmentation de Ia taille de la mémoire vive
- Quelques précisions

* Pour accélérer le temps de traitement de l'information, et améliorer
I'expérience de !'utilisateur, le systéme n’écrit pas toutes les données
utiles et en stocke une partie dans la mémoire vive (RAM)

» Celle-ci se vide quand elle n’est plus alimentée en électricité

CEPOL, - Maroc 219

Le live forensics, pourquoi ?

- La mémoire vive peut contenir :

L'importance croissante du stockage de données a distance

* Des mots de passe

* Des documents en cours d’écriture mais non encore enregistrés
* Des éléments relatifs aux programmes en cours

* Etc.

Réseaux sociaux
Stockage a distance
Services externalisés
Etc.

CEPOL - Maroc 2019



Le live forensics, pourquoi ?

* La multiplication des supports numériques et de leur taille
- De 1956 (5mo) a 2019 (6to), la taille moyenne d'un support a été
multipliée par 1200
- En perquisition, de 1 a 2 supports par foyer & 10 en moyenne
» Certains supports ne s'exploitent gu'en live forensics

- Box internet (disques souvent chiffrés nativement, données
dépendantes de la connexion du domicile)

- Consoles de jeux (disques nativement chiffrés, systémes de fichier
atypiques)

- Smart TV (démontage trés complexe, navigation facilitée par
télécommande utilisateur)

Proposition de méthodologie

T
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Vers des méthodes de discrimination ?

CEPOL - Maroc 2019

Discrimination, pourquoi ?

* Parce que:

Toutes les enquétes ne nécessitent pas des expertises
Tous les mis en cause n'ont pas la méme importance dans une enqguéte

Tous les supports numériques ne sont pas susceptibles d'apporter des
éléments utiles a 'enquéte

Le délai disponible pour I'analyse numérique est insuffisant
Le nombre de spécialistes n'est pas toujours suffisant
Le matériel forensic disponible n'est pas toujours suffisant

* S'adapter, une obligation des services de police

« Et parce que tout dépend des besoins réels de I'enquéteur

CEPOL - Maroc 2019



Tout prendre ou pas ? Traiter pendant la perquisition
* L'intérét d'un support dépend d'abord du dossier * La perquisition permet :
- Hly atil des dossiers pour lesquels le numérique est inutile ? - De saisir les supports en vue d'un traitement ultérieur
- Les éléments déja présents en enquéte sont-ils suffisants ? - De copier les données en vue d'un traitement ultérieur
- Ces éléments sont-ils incontestables ? - De traiter les données sur place
- Tous les aspects de contexte sont-ils explorés ? S TClC R GE O EEBpeETcOontexte
- Etc. - Les données non exploitées seront-elles accessibles apres la perquisition ?

o % z .
- Sélectionner les supports Est-il possible de prolonger la perquisition 7
. - Le gain de temps en perquisition est-il utile ?
— En fonction de leur nature ? ; .
f . * Que peut-on dire en quelques minutes ?
- En fonction de leur derniére date d'utilisation présumée ? (| TS )
: : = - Vérifier si le support est est exploitable ou HS
* liy at'il des dossiers pour lesquels ont ne peut pas se permettre d'écarter - b orniara Utilisati
quoi que ce soit ? ater sa derniére utilisation

~ Déterminer son utilisation générale et corréler cette information au contexte de
l'enquéte

' CEPOL - Marac 2019 17 ' L CEPOL - Maroc 2019 18



Priorisation

Le dialogue entre I'expert et 'enquéteur
- Comprendre les besoins de I'enquéteur
- Proposer les actes techniques susceptibles de correspondre
- Evaluer la durée probable de réalisation de ces actes

Hiérarchiser I'ordre de traitement des supports en fonction des besoins de
'enquéteur

Limiter les axes de recherche en fonction du type de dossier et du besoin de
I'enquéteur

Ne rien figer et garder une souplesse en fonction :

- Des éléments découverts
~ De l'amrivée de nouveaux supports au fur et 8 mesure de la mission
Les contraintes légales (ex de la copie obligatoire en commission rogatoire)

Les contraintes techniques (ex de I'extraction sur supports mobiles)

CEPOL - Maroc 2019

19

Objectifs

= Alissue de la discrimination, I'analyse sera en mesure

d'exposer tous les axes de recherche qu'il a traité,
a quel niveau de profondeur,

de préciser ce qu'il n'a pas fait en raison de la demande, du temps
imparti, etc.

de conclure avec une des options suivantes

 expliquer si le support analysé contient des éléments pertinents pour
'enquéte, lesquels et de les présenter de maniére exploitable pour
l'enquéteur.

« expliquer si I'exploitation n'a pas permis la découverte d'éléments
pertinents dans le temps imparti

 informer I'enquéteur que le délai prévu nécessite une nouvelle

évaluation de sa part en raison de la découverte d'une complexité
technique, de beaucoup d'informations pertinentes, etc.

I

CEPOL - Maroc 2019 20
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Opératians trés rapides

Le parcours visuel

* Délai: 15a 30 mn

* Objectif : "prendre la température” d'un support

» Contraintes : toujours garder une trace de tout élément pertinent découvert
- Association de table de rapport (Xways)
-~ bookmark (Xways, IEF, UFED ou XRY reader)
- Une simple une prise de note

+ Examen des partitions
- ldentifier les partitions actives
- ldentifier la partition contenant le systéme d'exploitation (s'il y en a un)
- ldentifier la ou les partitions de données

- Différencier les partitions en fonction du nombre de fichiers qu'elles
contiennent, de leurs dates de création et d'acceés.

' CEPOL - Maroc 2019




Méthodologie de discrimination

« Systéme d'exploitation

- Orienter I'analyse en fonction des artefacts et localisations propres a
chaque systeme d'exploitation

- Clic droit > propriété sur la partition sous Xways
* Les dossiers ou fichiers atypiques

- Identifier un fichier atypique en raison de sa taille (les fichiers de
machine virtuelle ou de container chiffrés sont en général volumineux ou
ont une taille fixée précisément)

- ldentifier les dossiers ou fichiers dont les noms ont un lien potentiel avec
l'enquéte.

~ Explorer le répertoire racine en premier lieu, puis I'arborescence en
recherchant tout nom de dossier ou de fichier inhabituel et/ou en lien
avec l'enquéte

CEPOL - Maroc 2019

Méthodologie de discrimination

La corbeille et les chemins inconnus

Différencier les corbeilles en fonction de I'utilisateur

Rechercher tout élément en lien avec I'enquéte

Rechercher tout fichier dont le nom est susceptible d'intéresser 'enquéte
Passer en mode gallerie pour visualiser les images

Les programmes

Orienter I'analyse en fonction des artefacts associés ou des fonctions
spécifiques de certains programmes

Identifier tout programme permettant de découvrir de l'information
(messagerie instantanée, mail, etc.)

Identifier tout programme susceptible de cacher ou d'effacer de
l'information (chiffrement, nettoyeur, etc.)

CEPOL - Maroc 2019



Méthodologie de discrimination

* Les répertoires utilisateurs

Concentrer le parcours visuel sur les localisations les plus classiques de
stockage d'information

Analyser tout le contenu du bureau (Desktop)

Analyser le contenu des dossier de stockage dédiés (documents,
téléchargement, images, vidéo, etc.)

Analyser le contenu des dossiers créés et nommés par I'utilisateur

Examiner les dossiers de stockage de données habituels des
programmes (App Data sur Windows, Library sur Linux, etc.)

Les tiches automatisées

= Adapter les taches automatisées a la puissance de la machine
— création du rapport de base de registre pour les systémes Windows
- fonction quick search d'Internet Evidence Finder

- fonction refine volume snapshot de Xways ou Case processor avec
Encase

* sur un volume systéme, en discrimination, il est préconisé de le
lancer sur le répertoire utilisateur pour une analyse rapide
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La copie « enquéteur »

Souvent, la mission de I'expert vise uniquement a faire une copie exploitable
par 'enquéteur

- Par manque de temps
- Parce que I'enquéteur est celui qui connait le mieux le dossier
- Parce que l'enquéteur a les capacités techniques pour I'exploiter
-~ Parce qu'it a de toute fagon plus de temps que l'expert
Outils dédiés : UFED, XRY, IEF/AXIOM

Manuellement ?

CEPOL - Maroc 2019

Des questions ?
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Méthodologie d'intervention sur systeme
informatique en perquisition
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Recueillir les informations par
Internet dans le contre terrorisme

De l'information a la preuve

Module 5 : te compte rendu d'exploitation

1) Les différents types de compte rendu

2) Les fondamentaux du compte rendu

Contexte

Horodatage
Attribution (utilisateur)
Utilisation

3) La forme
4) Conclure



Les différents types de compte rendu

CEPOL - Maroec 2019 3 !

Le rapport d'expertise et rien d'autre ?

* Quelque soit le cadre, un compte rendu oral est toujours possible
- Missions d'assistance (perquisition par exemple)
- Expert:

* « Les experts doivent remplir leur mission en liaison avec le juge
d'instruction ou le magistrat délégué ; ils doivent le tenir au courant
du développement de leurs opérations et le metire 8 méme de
prendre a tout moment toutes mesures utiles. » (164 al 3 CPP)

» « Avec l'accord du juge d'instruction, les experts peuvent,
directement et par tout moyen, communiquer les conclusions de leur
rapport aux officiers de police judiciaire chargés de I'exécution de la
commission rogatoire, au procureur de la République ou aux avocats
des parties » (166 al 4 CPP)

- Personne qualifiée : « ...Elles peuvent communiquer oralement leurs
conclusions aux enquéteurs en cas d'urgence. » (60 al 3 CPP, extrait)

3 CEPOL - Maroc 2019 4



Le proceés verbal

Proces verbal de perquisition

- Sil'exploitation a lieu pendant la perquisition (ou de retour au servive
dans le respect des régles de la perquisition)

- Les opérations seront obligatoirement mentionnées dans ce PV
- Ou dans un rapport annexé a ce PV
Proces-verbal d'exploitation technique

- Le spécialiste numérique policier qui agit en tant qu'enquéteur hors
cadre de perquisition peut choisir son support

e Procés verbal
« Rapport d'exploitation
Quelle différence entre un procés-verbal et un rapport annexé ?
- Les deux sont des piéces de procédure
- Le rapport permet plus de liberté visuelie

CEPOL - Maroc 2019

Un rapport, des rapports

e rapport est obligatoire
- Pour I'expert
- Pour la personne qualifiée requise (policier ou non)

Mais rédiger un rapport, c'est souvent plus long que rédiger un procés-
verbal

- Faire un rapport uniquement pour les supports dans lesquels on a
trouvé quelque chose d'utile ?

- Un rapport global pour tous les supports ?
- Un rapport global pour tous les supports négatifs ?

Proposition : un rapport distinct pour tout support dont I'exploitation a permis
la découverte d'éléments utiles a l'enquéte.

La loi n'impose rien de précis et I'efficacité est donc la régle

CEPOL - Maroc 2019



Dominique RENARD

Les fondamentaux du compte rendu
Contexte

CEPOL - Maroc 2019

Les fondamentaux d'un compte rendu

Quelle que soit 'option choisie, un compte rendu est soumis a des regles
fondamentales

ldentifier I'analyste
- ldentité, service d'affectation
- Coordonnées (car on est souvent rappelé...)
- Quatification, certifications, diplomes ?
Est-il bon/nécessaire d'indiquer :
- Outils utilisés ?
- Détail des méthodes d'exploitation ?
Identification du support
- Présenter la maniére dont le support a été remis a I'analyste
- ldentifier le support par ses spécifications matérielles (n° de série?)
- ldentifier visuellement le support et son état de réception par une photo ?

CEPOL, - Maroc 2019



Les fondamentaux du compte rendu
Horodatage

CEPOL - Maroc 2019

Les fondamentaux d'un compte rendu

e Dater son utilisation

Les considérations de fuseau horaire...

Dater la premiére et la derniére modification d'un support
numérique

Dater la période pendant laquelle il a été utilisé principalement

Systéme NTFS, date de création de la $MFT et date du dernier
fichier accédé

Dater la création d'un dossier utilisateur spécifique ?

Sur un support non systéme : du fichier créeé le plus ancien au
fichier accédé le plus récent ?

CEPOL - Marec 2019 10



Les fondamentaux du compte rendu
Attribution

CEPOL - Maroc 2019
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Les fondamentaux d'un compte rendu

Identifier si possible son utilisateur

- La difficulte d'identifier réellement I'utilisateur d'un support
Différence entre propriétaire et utilisateur

Attribution d'une action via le profil utilisateur ?

Quid des supports ou sessions non protégés et accessibles
par tous ?

L'importance de la contextualisation

CEPOL - Marec 2019 12



Les fondamentaux d'un compte rendu

- Pistes de recherches possibles :

nom des utilisateurs

nom du propriétaire du systéme d'exploitation (base de
registre Windows)

tout élément d'identité sur le support (CV, CNI, document
signé, etc.)

tout élément de navigation attribué (accés a un compte
bancaire, a un webmail, 8 un compte de réseau social,
etc.)

etc..

CEPOL - Marvoc 2019

Les fondamentaux du compte rendu
Utilisation
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Les fondamentaux d'un compte rendu

« Expliquer a quoi le support a servi dans le cas d'une exploitation ayant
permis la découverte d'éléments utiles a I'enquéte

Mettre en évidence les éléments pertinents pour l'enquéte
Cibler les éléments utiles uniquement ?
Les contextualiser (en horodatage et en attribution)

Les présenter de maniére adaptée pour qu'ils soient
compréhensibles

photo ? (attention aux captures non lisibles)
Miniatures d'une vidéo ? (vignetage)

Tableau pour de la navigation internet avec date/url (un tableau est
plus facile a lire et permet une recherche dans le corps du PV ou du
rapport, ce que ne permet pas une capture d'écran).

Capture d'écran pour un texte ou une conversation (quand une
recherche dans le corps du texte ne sera pas nécessaire)

Etc

CEPOQOL - Maroc 2019
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La forme ?
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Les fondamentaux d'un compte rendu

- Localiser la source de chaque info pertinente
- chemin logique d'acceés au fichier
« offset ou 1er secteur si donnée carvée.
- Exporter les éléments utiles pour une consultation ultérieure ?
« Simple export avec classement des données ?
» Conservation des chemins logiques ?

» La personne qui fera la consultation ultérieure a t'elle les moyens de
le faire ?

Les fondamentaux d'un compte rendu

Expliquer a quoi le support a servi dans le cas d'une exploitation n'ayant
permis la découverte d'aucun éléments utile a I'enquéte

- Simplement mentionner que les recherches sont négatives ?
~ Synthétiser a quoi le support a servi ?

« Exemple : disque dur de I'ordinateur familial, principalement utilité pour de la
navigation internet et du stockage de photos familiales

Les erreurs & ne pas commettre dans un compte rendu
- Extrapoler & partir d'une donnée
- Ne pas rappeler le contexte de I'analyse (délai imparti, rappel de la mission, ...

- Lister les axes de recherches exploités ? (et donc a contrario, ceux non
exploités?)

Gérer une mission visant a rechercher « fout élément susceptible de contribuer a la
manifestation de la vérité »
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Conclure

CEPOQL - Maroc 2019

Les fondamentaux d'un compte rendu

La conclusion d'un rapport

Un rapport trop long est rarement lu en entier et de maniére détaillée
rappeler les points de passages obligatoires :

* identification du support

- période d'utilisation

+ son ou ses utilisateurs probables
Préciser chaque élément pertinent susceptible d'étre utile & 'enquéte.
Ne pas donner un avis et rester trés factuel.

Utiliser un vocabulaire facilement compréhensible par un néophyte et au besoin
définir les termes complexes dans un lexique.

Attention, toute mention dans la conclusion doit faire référence a des éléments
qui ont été &crits dans le corps du PV ou du rapport

Tout ce qui n'est pas écrit dans le rapport ne peut étre utilisé dans la procédure,
que ce soit au moment de l'audition d'un suspect ou méme lors du procés-pénal.

CEPQOL - Maroc 2019 20
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Les fondamentaux d'un compte rendu

« Quelgues considérations :

- Plus la mise en forme d'un rapport ou d'un PV est soignée, plus le contenu est
facile 4 lire et a utiliser.

- Hl est important de contextualiser I'exploitation pour permettre au magistrat ou a
I'enquéteur de comprendre que ce qui a été fait est limité par les contraintes
imposées (délai, matériel, etc.)

- Attention aux termes obligatoires de contextualisation

+ Exemple : "'analyse, réalisée dans le temps contraint de la garde a vue, et
sur les orientations fournies par I'enquéteur, a permis de mettre en évidence
les éléments suivants : "

« Ne pas dénigrer une exploitation : "il s'agit d'une premiére analyse" ou
« cette analyse devra étre complétée par une expertise »

< Par contre, si une exploitation différente et nécessaire, le préciser : en cas
de chiffrement par exemple.

CEPOL - Maroc 2019

Et si I'expert avait commis des erreurs *

~

Missions trés précises

Peu d'erreurs possibles sur des actes purement techniques
Des erreurs potentiellement limitées si la méthodologie de travail est bonne

Les missions larges

Aucun expert ne sera jamais a I'abri d'une erreur
« Méme les actes techniques et scientifiques sont susceptibles d'erreurs
¢ L'analyse numérique dépendra toujours du facteur humain représenté par
l'expert
- Erreur liée a un manque de connaissance
- Erreur liée a une extrapolation a partir d'une donnée
- Information non découverte

Se préparer & gérer ses erreurs en vue du procés-pénal

L'importance de la méthodologie
L'importance de documenter ses opérations

CEPOL - Maroc 2019
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Des questions ?
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Recueillir les informations par
Internet dans le contre terrorisme

\
A

« Toute enquéte a vocation a finir par un procés

De l'information a la preuve « Aucun enquéteur/expert ne sait ce qu'il va trouver avant de

chercher

Module 6 : le témoignage de 'expert au

zonaael « Méme la plus basique recherche technique peut devenir
proces pena

I'élément de preuve clé dans un procés

« Les experts ne décident jamais eux mémes le proces, ils ne sont
chargés que d’éclairer la religion des juges »
A. Rodiére, 1878

CEPOL - Maroc 2019




1) Préparer son témoignage

2) L'expert

3) L'expertise

4) Un proceés, des proces, quel tribunal ?

5) Proces et etiquette
6) Gérer un interrogatoire
7) Les attaques et faiblesses habituelles

CEPOL - Maroc 2019

Préparer son témoignage

Vous étes convoqués en tant que témoin expert ?
Il est peut-étre déja trop tard pour bien faire certaines choses !

CEPOL - Murec 2019 J



Préparer son témoignage
I'expert

CEPOL - Maroc 2019

» Avez-vous votre CV a jour ?

Quels sont mes dipldmes liés a mon domaine d'expertise ?
Ai-je des certifications ? Sont-elles a jour ?

Combien d'années d'expérience ais-je dans ce domaine ?
Ais-je une notoriété ? Ais-je des publications ?

Ais-je une activité extra professionnelle (professeur,
chercheur, ...) ?

CEPOL - Mavoc 2019 ]



Axe de préparation : I’expert

Antécédents d'un expert
- son travail a t-il déja été reconnu ?

- son travail a t-il déja été contesté ? , b Z
Preparer son temmgnage

Quelle est la notoriété des dipiémes ou certifications

Quelle est Ia notoriété de son entreprise, de son service, ... ? I'expertise

Quid si un expert de votre cercle (diplébme, certification, service,
entreprise...) a donné une image négative de son travail ?

n - CEPOL. - Maroc 2019 CEPOL - Mavoc 2019
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Axes de préparation : I'expertise Axes de préparation : I'expertise
» Qu'est ce qu'une expertise susceptible de susciter une « La personne qui est convoquée au tribunal est-elle celle qui a
convocation au proces pénal ? rédigé le rapport, réalisé la mission ?
- Un simple proces verbal - Signer une expertise faite par quelqu'un d'autre ?
- Un rapport d'expertise, d'exploitation, de triage, ... - Signer I'expertise réalisée par lI'eéquipe que I'on manage et

qui mixte différentes compétences techniques que I'on ne
maitrise pas toutes ?

L'ensemble d'une enquéte
Autre ?

« De quand date cette expertise ?
- Plusieurs années ?

- Avez-vous changé de service, de travail depuis ?
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Axes de préparation : I'expertise

» Le support d'expertise est-il suffisamment détaillé ?

Saviez-vous au moment ou vous l'avez redigé que votre
travail vous conduirait au tribunal ?

Avez-vous utilis€ un modéle qui vous incite a tout détailler ?
Aviez-vous le temps de tout détailler ?

Le rapport versé en procédure est-il complété d'un autre
rapport plus technique que vous gardez dans vos archives
personnelles en cas de besoin ?

» Le rapport est-il trop détaillé ?

Perdre son lecteur en donnant trop d'information ?
Ouvrir des pistes pour une contestation de votre travail ?

CEPOL - Maroc 2019

Axes de préparation : I'expertise

* Un rapport clair et intelligible
- Définir les mots complexes

- Expliquer les informations techniques compréhensibles des
seuls experts

- Ne pas divulguer des méethodes que les avocats et suspects
ne doivent pas connaitre

» Les archives
- Si le tribunal ne vous donne accés qu'a votre rapport papier
- Si ce support papier n'est pas lisible (les multi photocopies)
- Avez-vous une archive personnelle ?
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Axes de préparation : I'expertise

» Les archives (suite)

Avez-vous une copie numérique du support exploité ?
La seule copie est-elle un scellé conservé par le tribunal ?
Y avez-vous acces ?

Votre copie, la copie du tribunal, ou le scellé original sont-ils
endommages ?

France : un expert ne peut garder une copie du support que
pour la durée de sa mission,Crim, 8 juillet 2015 (15-81.731)

CEPOL - Maroc 2019

Préparer son témoignage
un proces, des proceés, quel tribunal ?
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Axes de préparation : le tribunal Axes de préparation : le tribunal

+ S'informer * Quel type de tribunal ?
- Localisation du tribunal, trajet poury aller - A quoi ressemble la salle ?
- A quelle heure devez-vous arriver ? - Qui sont les intervenants ?
- Combien de temps devez-vous rester a disposition du - Quelle est la procédure de témoignage pour ce tribunal ?
i ? : : . ; ;
tribunal % » Certains tribunaux doivent vous laisser présenter votre
- Quelles sont les régles applicables du tribunal ou vous étes témoignage avant de pouvoir vous poser des questions
convoqués ? (contacter le greffe, le secrétariat, le juge, un (Cour d'Assise frangaise)
autre expert qui est déja passe?) » Certains tribunaux vous demandent uniquement de
- Qui sont les juges, procureurs, avocats prévus pour ce répondre a des questions.

procés ? (OSINT, votre communauté d'expert, ...)



Préparer son témoignage
Tribunal et étiquette

CEPOL - Marec 2019 17 ‘

| T
Axe de préparation : proces et
étiquette

Arriver en avance
Avoir une carte professionnelle
Tenue vestimentaire

S'adresser aux acteurs du procés (président du Tribunal, autres
juges, Procureur, avocats) dans les termes appropriés

Aucun systéme électronique n'est autorisé sauf accord préalable du
président du tribunal)

Penser a débrancher son téléphone
Témoignages assis ou debout... étre a l'aise ?

C'est en général le président du tribunal qui gére la parole et la
donne.

Peut-on refuser de répondre a une question ?

CEPOL - Maroc 2019 18



Préparer son témoignage
Subir un interrogatoire

CEPOL - Maroc 2019

Axes de préparation : le témoignage

» Préparer son matériel
- Qu'autorise le tribunal

» Des notes
» Le rapport d'expertise
« Des supports de présentation
- Uniguement votre témoignage oral
- Paperboard
- Ecran télévisé
- Votre sujet d'intervention
» Reéviser jusqu'a connaitre par coeur votre sujet
» Vous demandera t-on de faire un cours ?
» Vous demandera t-on uniquement de présenter vos résultats ?
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Axes de préparation : subir un
interrogatoire

Habituellement, vous étes de l'autre c6té du miroir

Le témoin expert n'est pas un juge

Ne sortez pas de votre domaine de compétence

Présentez des faits, éviter toute supposition

Et pourtant, le tribunal va forcément vous demander votre avis,
votre opinion, votre sentiment, sur tel ou tel point

- Baser un avis sur des faits
- Enumérer des possibilités plausibles

- Mettre en avant ce que vous estimez la possibilite la plus
plausible ?

CEPOL - Maroec 2019
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o

Axes de préparation : subir un
interrogatoire

* Ne pas se laisser manipuler par une question

Prendre du temps pour répondre, méme si la question est
posée rapidement et que l'on vous presse de répondre

Préciser si vous ne comprenez pas la question

Préciser si la question contient des élément techniquement
erronés

Ne répondez pas si la question ne reléve pas de votre
domaine d'expertise



. 5

Axes de préparation : subir un
interrogatoire

» Gérer les questions longues et complexes
- Faire reformuler ou répéter
~ Et si on vous demande une réponse par oui ou non ?

* Interroger le juge ou la personne qui vous pose la
question pour savoir si I'on attend de vous une réponse
courte ou une explication

« Détailler le raisonnement vous permettant de répondre
dans un sens ou l'autre

» Questions hypothétiques, situations fictives
o Gérer la pression
- Le tribunal est une piéce de théatre...

CEPOL - Maroc 2019

Axes de préparation : subir un
interrogatoire

- Pour commencer, il est difficile d'étre a I'aise (enjeux, lieu
inconnu, situation inconnue, etc.

~ On peut chercher a vous déstabiliser

= _Ne reproduisez pas un schéma qu'on cherche a vous
imposer
« Votre interlocuteur parle tres vite
« |l éleve la voix
« |l utilise des mots qu'il veut vous faire répéter

- Restez vous méme et ne modifiez pas votre comportement,
le naturel revient toujours

* Les questions piéges

CEPOL - Maroc 2019
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Axes de préparation : subir un

interrogatoire
- Avez-vous deja menti ?
e Oui
* Non

e Oui dans ma vie, mais pas sous serment ?
Vous avez fait une erreur dans l'une de vos réponses

- Mentionnez le au président du tribunal des que vous vous
en apercevez

- Expliquez votre erreur et les raisons de cette erreur (une
erreur de vocabulaire ?)

- Ne tentez jamais de la dissimuler car elle reviendra
forcement t6t ou tard.

CEPOL - Maroc 2019

Préparer son témoignage
Les attaques et faiblesses habituelles
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Le témoignage de I'expert, attaques
habituelles

e D'ou va venir l'attaque ?
- De l'avocat de la partie adverse en général (pour un policier,
il s'agit le plus souvent de l'avocat de la défense)

- du Procureur ou du Président du Tribunal ou de I'avocat de
la défense

 qui veut discréditer une preuve qui disculpe le mis en
cause (car I'expert travaille a charge et a decharge)

« qui sort de son role et veut vous faire dire quelgue chose
car il a une idée précongue

CEPOL - Maroc 2019

Le témoignage de I

s

é;\'éttaq ues

habituelles

* la qualification de I'expert
- expeérience en la matiére
- qualification sur les outils
- durée de la certification
» Les outils utilisés
- licences payées et a jour ?
— Failles connues sur I'outil

- Différence de résuitats entre 'outil de I'expert et celui du

contre expert
 Différences génériques (no

mbre de résultats?)

» Différence précise (une erreur matérielle?)
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Le témoignage de I'expert,

T

aﬁaques
habituelles

e [attribution

qui a réellement agi ?
Données créées par l'utilisateur et données systémes
Un support peut-il étre utilisé par plusieurs personnes

un compte de réseau social ? (cf synchronisation d’'un
navigateur web type chrome)

Un espace de stockage en ligne ? (cf boites mails sans
envoi des groupes d'escroc)

contextualiser une possible attribution avec 'acces, les mots
de passe, les utilisations avant et aprés le fait ciblé, ...
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Le témoignage de I'xp

eﬁ,éﬂaques

habituelles

* [’horodatage et la chronologie

- Les fuseaux horaires

- Création, modification, systémes de fichier
- Données effacées et récupérées (data carving)

- Le contexte policier : existe t'il d'autres actes d'enquéte
(filature, écoute teléphonique, etc.) qui peuvent aider

I'horodatage
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Le témoignage de l'expert, attaques
habituelles

* L'interprétation de la donnée

- une donnée mal interprétée
« erreur matérielle de I'expert

 manque de connaissance de I'expert Des queStiOnS ?

« le niveau de connaissance sur le sujet a changé
* la bataille d'expertise

- comment départager deux experts sur un sujet que tout le
monde ne comprend pas

- ily at'il une vérité « absolue » ?

l > CEPOL - Maroc 2019 : ' CEPOL - Maroc 2019 32



