Perspective de
I’UE sur la collecte

Recherches Internet - UE d’informations sur

Pr— Internet




OSIF

Quelques

Pas uniquement internet
/ /
e]ements (presse, ddition...)

lnt O RO ? . . Information librement accessible
u : Pour savoir de quoi on parle....

Pas de stratageme pour obtenir




Le Mandat dareet CPI
(Libye) - Bellingeat

Séeurité (Virus, Manipulation...)

Juridigues (ggues

Jurisprudences...)

Difficultés

Ilyena..

Techmique (ToS. volumétrie des

. . data)
En matiere de terrorisme ou de ;

crimes contre 'humanité...

Eihique (Fichiers.d

Exenmple en juridiction - Dossier

" ' tiers...)
Sheddadi. .




Etat des lieux dans

UK

Régime
Juridique

Trois grandes tendances qui
cohabitent au sein de 'UE

Régime totatenment controld (ex :

Portugal)

Réeime différenciation

ponctucl/habituel (ex Beloique)

Régime “Open-Bar™ (France,

Finlunde, ete...)




Action de 'UE

Role normatif et
de protection

Deux exemples parmi d’autres....

RGPD (GDPR)(1016/679)

Conséquenees sur 'OSint

{databreach. whoix....)
E-cvidence (Cloud el EUY

Conséquenees notamment sur
[Tacees au contenu des réseaux

SOCTLUN...




e CIEPOL (Formuation}

Role Formation
et coopération

e [EUROPOL (Opdérationnel)

En conclusion...

Trois exemples... SNLETS (Réseau prospeetive,
clianees et bonnes pratiques)




Internet est notre assistant
personnel...

Acets ala preuve

Conflits tonguce dixtance.

temporalité

Rixque de disparition de la

preuve

Transfert de charge des Brats

vers les plateformes pour fa

suppression du contenu




LinkedIn is for the people you
know.
Facebook is for the people you

Investigations sur Twitter - used to know.

Twitter is for people you want to

Temps réel I
I10W.

A
~ Inconnu




500 millions de tweets sont
publiés chaque jour (5.7871/s)

326 millions de personnes

TWitteI" utilisent ‘Twitter chaque mois
| I ‘ = tt Réscati asymétrique
\W l er oo 0 Quelques chiffres et notions...

Terrorisme et désinformation

“Réxeau de Pinstant”




Aspects techniques

Une APIL tres documentée...

. mals avee ses limites...
Beatcoup d'outils disponibles
Beaucoup de bibliotheques

Mon choix : deux outils libres,
oratiits et tres efficaces powr te

monitoring temps réel

Monitoring temps réel




S Etape UN - clef d’API

1. Créer un vompte developpenr Twitder

Monitoring en temps réel

1. Possible via 'API de Twitter

2. Pratique si on veut suivre un T e o 2. Prévoir un email et un numéro de gsm s ] et bernnimnppien
événement prévu e Amotate ptae e
i o = 3. Récupérer keys et token
3.  Suivi par hashtag, mot-clefs, I g
utilisateurs = 4. Attention : Twitter est devenu pénible R
— . oI
v i avec les comptes développeurs pour ]
RY

4. Rendu sous forme de base de données cause de bot russes...

et de graphes

Actwes Aan § scvesa taban sasrat

5. Attention : ne fait pas le passé!




DMI-TCAT

1. Installation en une liene de connmande
sous linux

In St all ati O n d e 2. Architecture Client/Serveur : Un A i
serveur de collecte, un serveur de = =
requéte = =
D M I = T CA.T. e 3. Suivi par hashtag, mot-clefs, ou . &
utilisateurs

4. COnSeilS (]’“tilisation et Utilisation A R R R A E RN R RE RS




Installation de Twitter

Streaming Importer
pour Gephi...

Twitter Streaming Importer

1. Un plugin pow Gepln
2. Collecte et analyse en temps réel

3. Suivi par hashtag, mot-clefs, ou
utilisateurs

4. Conseils d’utilisation et installation




Intérét des outils de SNA  Gemura Conclusion

Q clusier
Les unités de mesures quantitatives ne sont pas l ° Le monitoring en temps réel efficace de Twitter est possible gratuitement a 'aide
forcément les plus pertinentes... -, .0 .
P Brokerage a0, 0% e, d’outils open-source.
Connacting clusters ° .. ° 019 °. L4
L'interét d'une analyse est d’identifier rapidement N e P K , i . N , . .
des acteurs-clefs : Auteur initial, influenceurs, o e L’ Analyse des Réseaux Sociaux (SNA) permet quant a elle de s’affranchir des biais
ete.... . ® o® :: o % traditionnels de 'approche volumétrique de 'analyse en améliorant la précision des
[ ) L ] L
Certains concepts de la SNA sont a connaitre et vous : ®e :‘ : .. Betwoenness metrics.
. HEM 1 LX) e o Critcal Rk between
seront nliles... . e®e e oAt . . . . o
) e Le plus difficile reste juste... & obtenir une clef I’APT!
e Lamodularite Degree
e La centralité intermedinire omparelceansctens
Closeness

Elles permettent de dégager rapidement des tendunees et “”:;ﬁi:,;m"

des clements marquants.

© Cuonp O st




Comment étudier
Investigations sur Twitter -

Retour vers le futur

le passé sur

s Twitter?
S




Articles moditiés en temps rée!

QLleStion Beaucoup de tweets (>17.000)
_ ) _ ] Besoin dlarchivage
Qui est le premier média a avoir
donné le nom du terroriste de Besoin dexhaustivitd et de
Pattentat de Nice? Quand et a preave
quelle heure?

L'expérience

Solution : L]




Twint

Un scraper et une bibliothéeque
python qui se passe de I’API

Facile i instalier et tres rapide

Pas de limite de temps

Fonetions de recherche avancées
Extensible et intéerable

Archivaee

Installation et usage

Installation en une ligne de
commande...

pip3 install --upgrade -e
git+https://github.com/twintproject/twint
.git@origin/master#egg=twint

Usage simple....

Syntaxe claire
Export dans divers formats (csv, json,
sql...)

e Utilisable via TOR



A vous de jouer...

Exemples d’utilisation




Quelques exemples

Géolocalisés Temporalisés
Chercher des tweets sur I'El, dans un Complexifier la requéte en limitant la
rayon de 20km autour de Rabat. période a septembre/décembre 2016

Exemple de Nice

Résoudre la question initiale sur Mohamed
Lahouej Bouhlel.

Que faire des data?




Conclusion

Twint est un outil indispensable lors d’une enquéte judiciaire.
Il permet de :

- Saffranchir des contraintes de temps et des limitations de ’APL
- Préserver et archiver la preuve

- Gagner du temps
- S’ouvrir des possibhilités d’analyse statistiques complémentaires.




Objectif : travailler

confortablement et
OSINT - Préparation du poste de travail

= efficacement...




Le navigateur

Firefox

Le bon choix de navigateur !

Libre et oratuit
Rapide
Modulaire et extensible

Mis & jour régulicrement

Respeet de a vie privie




Autres Outils....

1. Gooulelartl : géolocalisation

2. Lugin : création de panoramas
3. Dythond : langage de programmation
4. TOR Browser : un peu d’anonymat

Des plugins tres utiles...
5.  Gephi: analyse de graphes

s eoordonndes Q1S

sdos serips Cette liste n’est pas exhaustive!...




Les accessoires... Commenecez une

Indispensables! double vie...




Autres Outils....

1. Un ou plusieurs burner-phones

2. Un VPN avec plusieurs points de
sortie

3. Des comptes sur les réseaux sociaux
4. Des adresses mails
5. Un bloc-note et des crayons!

6. dela curiosité et de la patience!

| DON'T ALWAYS REGISTER ON
WEBSITES

YOU SHOULD PROBABLY USE A

BURNER PHONEFOR THAT

= S
BUT THAT'S NONE OF MY
BUSINESS

Conclusion

Pas besoin de beaucoup d’argent pour faire de 'OSINT!

Bien préparer son poste de travail permet de gagner du temps!




Facebook,

helping stalkers
Aller plus loin sur Facebook 5
<l since 2004.
T




Facebook en chiffres

Facebook

Le premier réseau social.
(Des vieux...)

2.234 milliards dTutilisateurs

actifs par mois

1,49 milliavd d utilisateurs

actifs quotidiens

Un moteur de recherches :

GRAPH
Population qui vieillit

Controle tres fort des

publications




Quelques prérequis...

Un profil fake en anglais... Une syntaxe particuliére...
- Un profil fake est un bien précieux - en Anglais simplifié
- Il faut 'entretenir, comme une - via des opérateurs
orchidée - un guide important : Panl Myers
L - VPN oui mais tard. TOR? bof. - Des applications pour vous aider :
e F ap h Fa C e b O O k - Il faut le paramétrer en anglais - Stalkscan
- Attention : on travaille en sources - Whopostedwliat
. ouvertes, on ne devient pas amis avec
. - PeopleFind Thor
sa cible.
- On ne travaille pas avec son compte - Facehook Matrix

personnel. Jamais.




Quelques prérequis...

Un profil fake en anglais...

Depuis le 6 juin 2004, - Un profil fake est un bien précieux

Lo GRAPTT estuonn. - Il faut entretenir, comme une
orchidée

REE L traph. - VPN oui mais tard. TOR? bof.

- Il faut le paramétrer en anglais

- Attention : on travaille en sources
ouvertes, on ne devient pas amis avec
sa cible.

- On ne travaille pas avec son compte
personnel. Jamais.

Une syntaxe particuliére depuis juin
2019

en Anglais simplifié
via des opérateurs
hitps:/Awhopostedw hat.com

hiips://sowdust.githob.io Ah-searel

hitpss mie-bhicom content; {acebook

araph-soeacel-workaronne
(Ieehook Matiis)




Fake profile

Un profil fake en anglais...

- Un profil fake est un bien précieux
- Une adresse mail et un numéro de

e s i, s o Quelques exemples...

smartphone déja utilisé
- Pas de VPN les premiers temps
- Ajouter des amis de temps en temps
- Poster des liens (youtube)
- Adopter un comportement “normal”.




Transposition a Instagram

Instagram a été racheté par

La fusion des objets et entités est en cours.

Exemple sur les lieux :

Hotel Ihis Agdal 231797643558338 -> Sur lustaoram

Facebook.

LEspaee Hassan a Rabat ->

Sur Insinoram

Conclusion

Le Graph est un moteur de recherches trés puissant.

Sa syntaxe est complexe, il est régulierement mis a jour dans le plus grand secret par
Facebook.

Le suivi régulier de quelques spécialistes permet toutefois de se tenir & jour de ces

évolutions.

Le Graph est une source primordiale d’information en ligne.



Introduction :

Facebook - Graphes relationnels Construire un graphe simple




Quelques notions simples sur les
graphes

Les nocuds et aretes (nodes &

cdees)

LibreOffice ou BExcel

Gephi

Un graphe dans
Gephi

Comment symboliser une relation

Relation entvre A et B

Notion de sens de la relation

Comment le symboliser dans

[Exeel

Colonnes Source. Target, Type

el conmmentaire




Un compte Facehook

Hypothese Facebook 1 : Matériel Linkzopher
0 . 5 LibreOffice ou Excel
18, 1ISte C1 i amis eSt I:) Ubllque Trouvé sur notre bureau !

Gephi




Procédure 1

Afficher la liste d’amis de la cible et
scroller jusqu’au dernier

A Paide de LinkGopher, récupérer les
liens d’amitiés (pbehc_location=fnends tab)

Copier/coller les liens dans une feuille
de calcul, dans une colonne “Target”

Ajouter une colonne “Source” avec
I'ID de votre cible.

Ajouter une colonne “Type” avec pour

valeur “Undirected”

Procédure 2

Pour chaque amis, récupérer I'lD via
lookup-ul. compléter le tableau

La colonne Source doit contenir I'1D
ou le pseudo de votre cible

La colonne Target doit contenir I'ID
ou le pseudo de ses amis.

Enregistrer le fichier au format csv.

Importer ce fichier dans Gephi.




Un premier résultat




C’est un premier graphe, allons plus loin....

Une illustration des liens d’amitiés &
faible valeur ajoutée...

Certes, notre cible est liée 4 ses amis...

httpes www facehook.cony profile.phpid
—10000933207397 1

Mais il manque une information essentielle
pour comprendre ce réseau, les liens entre
les amis.

A est ami avec B et C. Est-ce que Bet C
sont amis?

Sur Facebook, il est possible
d’obtenir facilement cette
information.

hitpss  www facebook.com/browse il

friends  2wd—1D_Cible&node=11) Taree
1

Limite : si les deux amis masquent leurs
amis, il n'y a pas de résultats.

Procédure

1. Composer une URL avec I'id de votre
cible et son premier ami

2. Les amis communs apparaissent alors
a l’écran

3. Compléter le tableau avec en
“Target”, les profils obtenus, et en
“Source” le nom du premier ami.

4. Faire de méme pour les amis suivants




Un résultat plus précis




Affinons le résultat

Social Network
Analysis

Calculons quelques valeurs !

Les sous-communautds pay
Modularité.

Les influenceurs par la

contralité Betweenness

Forme et taille des nocuds

Spatiadisation




Pl Dereresn corannariossam| o

e Ifucehook nlaime pas

ACCéléI’eI’ le "automatisation
prOCeSSUS Mais le processus peut ¢tre

anttomatisdé

C’est un peu lent, en effet....

Scule teehnique a ce jour le

seraping.

e — e e

———— - 22 ey ]




Hypothese Facebook 2 :

la liste d’amis est privée

Vérifions cette idée...

Ouvrir les publications publiques

Afficher fes likes et
commentaires

Récupdérer lears liens

Construire une premicre fiste

damis potentiels
Tester les amis communs

Réitérer




Transposition :
Réseau Social VK et

Exemple : Farid automate




Conclusion

Nous avons vu comment créer un graphe relationnel des amis d’une cible sur
Facebook.

A Paide de Gephi, il est possible de donner du sens a ce graphe et de dégager des
pistes de travail, beaucoup plus facilement que par une simple lecture du profil.




