


GUnUumuz teknolojisiyle ifade 06zgUlrligund kullanma bicimlerinin de
gelistigi, ifade 6zgurltglinun daha da guclendigi distnulse de disaridan
muUdahalelere daha acik hale geldigi géruliyor. Bu muudahalelerin
hukuki-cezai boyutunun yani sira, kisisel verilerin kotu niyetli kisilerce ele
gecirilmesi olasiligl da vardir. Bu gibi tehlikeler ifade 6zgurligunun etkili
bir bicimde kullaniimasinin  éntine gectigi ve kisilerin tehlikelerden
sakinmak maksadiyla kendi kendilerine otosansur uyguladigr da
gortlmektedir.

Ifade 6zgurligumuizt kullanabilmek icin &zgir olmaliyiz.

Bu kilavuz da kisilerin ifade &zgurligunun gesitli bicimlerini kullanirken
kendilerini korumalari icin temel araglar sadlamaya yénelik bir girisimdir-
ancak bu durumda bile, kisilerin hayati &nem tasiyan islerini guvenli bir
sekilde yurUtmelerini saglamak igin gercekten ihtiya¢ duyulan seylerin
yalnizca genel hatlarini gcizmektedir.

Bu rehber, yerel aktivistler ve Privacy International ile is birligi icinde,
ingiltere Protesto Ozgurligu Rehberi'nin Tirkiye yasalar ve politikalarina
goére uyarlanmasiyla olusturulmustur. Yasal tavsiye yerine gecmesi
amaclanmamistir ve sadece ifade &zgurligu guvenligi hakkinda ve
cevresinde bir dizi bilgiyi ortaya koymaya hizmet eder. Umuyoruz ki ifade
6zgurligunun  &zglr ve etkili bir bigimde kullanilabilmesi icin  hak
savunuculugu denizine bir damla da olsa can suyu olur.




Sosyal Medya
Takibi
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TE M E L BU LGU LAR . Ifade ézgurlagiunun kullanimi icin sosyal medya énemlidir insanlar

kendilerini ifade etmek icin sosyal medyaya guveniyor

Gelisen teknolojiyle birlikte insanlar teknoloji tabanl gdzetime
maruz kalmaktalar, cevrimici faaliyetler gdzetimin kilit bir
taslyicisi olarak gézlemlenmektedir

Bu kilavuz, bireylerin ¢alismalari icin gerekli araclar kullonmaya
devam etmelerini saglayabilecek hafifletici &nlemler sunmayi
amaclamaktadir. Yurttaslarnn sosyal medya takibinden
kacinmak icin kullanabilecekleri bazi bilgiler sunmak istedik,

Qevrimiqi pCIY|G§tI§InIZ bdylece kendinizi ifade etmekte daha 6zgur olabilirsiniz.

kisisel bilgi miktarini
kisitlama

- Sosyal medya, benzer dusiunen
insanlarin bir araya gelmesinde,
orgutlenmesinde ve degisimin
saglanmasinda kilit bir rol
oynamaktadir.

Sosyal medya izleme

- Sosyal medya faaliyetleri, kendi
ifade etmede ve sosyal konulara
katiimda suphesiz faydali olmakla
birlikte, risksiz dedildir- sosyal
medya platformlarindaki faaliyetler,
diger aktorlerin takip etmek veya
istismar etmek isteyebilecedi bir

Facebook, Twitter, Instagram ve Reddit gibi sosyal medya platformlarinda paylasilan bilgilerin
izlenmesi, toplanmasi ve analiz edilmesi anlamina gelir. Bu tur bir izleme, genel veya 6zel gruplarda
veya sayfalarda yayinlanan igerigin taranmasini icerebilir. Ayrica, yayinladiginiz icerik ve
davranislarinizia ilgili veriler (neleri bedendiginiz ve paylastidiniz gibi) dahil olmak tzere bir sosyal

= > - medya platformundan tim verilerin alinmasini igeren "kazima (scraping)” islemini de igerebilir. Kazima
ayak izi birakabilir. Bu nedenle kisisel ve diger araclar yoluyla sosyal medya izleme, kullanicilar hakkinda profiller ve tahminler olusturmak

bilgilerin paylagiminin kisitl olmasi icin kullanilabilecek genis bir sosyal medya veri havuzunun toplanmasina ve analiz ediimesine izin
faydali olacaktir. N

Sosyal medya siteleriyle etkilesim sekliniz, bazen farkinda olmadan hakkinizda pek ¢ok seyi agiga
cikarabilir ve gizlilik ayarlarinizi belirli bir sekilde degistirmezseniz, verileriniz sosyal medya izlemesine
karsi daha savunmasiz hale gelir. Sosyal medya hesaplarinizda gizliliginizi koruyabilecek ve Uglncu
taraflann faaliyetlerinizi gdzetlemesini zorlastiracak genel iyi uygulamalar ve ayarlar vardir.
Asagidaki iyi uygulama énlemleri Twitter, Facebook veya Instagram olsun tim sosyal medya siteleri
icin gecerlidir.
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Guvenlik

o Iki faktorlu kimlik dogrulamayi
etkinlestirmeyi (2FA olarak da
bilinir) dustnebilirsiniz. Bu
hesabiniza erigmek icin ekstra bir
guvenlik adimi saglar. Bu sekilde,
badlandidinizda, sosyal medya
hesabiniz kullanici adiniz ve
sifrenize ek olarak bir kod isteyerek
kimliginizi dogrulayacaktrr.

o Sifre sifirlama korumasini
etkinlestirmek hesabinizi ele
gecirmeye calisan kisilerin sifilama
kodunun génderilecedi cep
telefonu numaraniz/mail adresiniz
gibi kisisel verilerinize ulagmasini
engelleyebilir.

« Hesabiniza baska cihazlardan
(herkese acik/paylasilan) giris
yaptiginizda her seferinde oturumu
kapattiginizdan emin olun.

o Kullandiginiz uygulama dosya
paylasimina izin veriyorsa, size
gdnderilen herhangi bir seyi
indirmeden (telefonunuzda
acilmasi gereken bir dosya veya
belge gibi) veya tanimadidiniz
veya guvenmediginiz kisiler
tarafindan génderilen baglantilara
tiklamadan énce dikkatli olun.

Gizlilik ayarlar

o Kullandiginiz sosyal medya

platformlarinin veya
uygulamalarinin gizlilik ayarlarini
firsat buldukca gdzden gecirmek
iyi bir fikir olacaktir. Ozellikle,
kullandiginiz platformlarin veya
uygulamalarin tgunca taraflarla
veri paylasip paylasmadigini
g6zden gegirmeyi ve bu tur
verilerin paylasimina izin verirken

takdir yetkinizi kullanmayi dustnun.

izniniz olmadan kisilerin sizi
fotograflarda etiketlemesine izin
vermeyi kisitlayan ayarlari
etkinlestirmeyi dustnebilirsiniz.

MUmkUn olan yerlerde gizlilik
modunu etkinlestirmeyi dtstnebilir
ve bilinmeyen hesaplardan gelen
takip istekleri kabul etmeyin.
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Paylasim yaparken nelere
dikkat etmelisiniz

Fotograflarinizda veya basliklarinizda
paylastiginiz hassas bilgilere dikkat edin.

Cihazlarinizdaki konum ayarlarinin farkinda
olun ve konumunuzun arka plan ayrintilaryla
ortaya ¢ikabilecegdini gdéz dninde
bulundurun. Benzer sekilde, resimlerinizle
birlikte yuklenmis olabilecek tim verileri
gbdzden gecirmeyi ve gerektiginde silmeyi
veya degistirmeyi dusunun.

Hashtag kullanmak istiyorsaniz, hakkinizda
hangi ézel verileri (veya konumu) ifsa
edebileceklerini g6z dnunde bulundurun.

Anonim kalmak istiyorsaniz, dogum tarihiniz,
dogum yeriniz, yasiniz, yasadiginiz yer,
mesleginiz, egitim bilgileriniz gibi
anonimliginize zarar verecek kisisel verileriniz

ile ilgili paylasim yapmamayi disunebilirsiniz.

Cocuklarnn fotograflarini sosyal medyada
paylasirken dikkatli olun.

PRIVACYINTERNATIONAL.ORG
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Mesajlagsma uygulamalari, uzaktaki
akrabalarimizla iletisim kurmaktan,
sosyallesmeye, siyasete dahil olmaya kadar
hayatimizin her alaninda birbirimizle iletisim kurma
seklimizin dnemli bir pargasi haline geldi. Bu
uygulamalardan bazilar Facebook Messenger,
Twitter DM, Whatsapp, Signal, Telegram ve
Viber'dir. Bu uygulamalar, 6zel sohbetler icin
kullanilabilecegi gibi tek basina eylemlerden
kitlesel toplantilar ve bariscil protestolar
duzenlemeye kadar dedisen anayasal hak
kullanimi igin grup sohbetleri olusturmak icin
kullanilabilir. Bu nedenle kisilerin gtivenlikleri igin
bu uygulamalara duyduklari glvenle orantili olan
uygulamalari kullanmalar énemlidir. Ancak o
kadar ¢ok uygulama var ki, hangilerinin en gavenli
oldugunu bilmek zor.

Daha fazla bilgi edinmek igin asadidaki
kilavuzumuza goéz atin:

Bir mesajlasma uygulamasi kullanirken géz
dnlnde bulundurmaniz gereken temel faktorler
nelerdir?

Kullanmak istediginiz mesajlasma uygulamasina
karar verirken géz 6ninde bulundurmaniz
gereken iki ana husus vardir:

1.iletisiminizin icerigini koruyan uctan uca sifreleme
sunup sunmadigi; ve

2.Konum, kiminle iletisim kurdugunuz ve 'meta veri'
olarak adlandirlan diger ayrintilar gibi mesaj
iceriginin &tesinde herhangi bir bilgi toplayip
toplamadigu.

Sifreli mesajlasma neden
6nemlidir?

Sifreleme, bilginin génderici ve hedeflenen
alici(lar) disinda kimse tarafindan okunamayacak
sekilde karistinimasi islemidir. Gizlice iletisim
kurmak icin kriptografinin kullanimi eski Misir'a
kadar uzanir ve ginumuze kadar devam eder.
Uctan Uca Sifreleme ("E2EE"), sifrelenmis icerigin
bir alicidan ("ug") digerine, iceridi aktarim sirasinda
Ucuncu taraflarca okunamayacak veya
degistirilemeyecek sekilde gdnderilmesi surecini
tanimlar. E2EE, iletilen bilgilerin gizliligini ve
bUtunlGgunu kaynakta sifreleyerek ve varis
noktasinda sifresini ¢dzerek strekli olarak korur.
E2EE kullanildiginda, servis saglayicilarin
sunucularindan gecerken bile sifreli kaldiklari icin
servis saglayicilar icerige midahale edemez veya
mesajlar okuyamaz. Aslinda, alicinin cihazina
ulasmadan énce aktarim sirasinda mesaiji
kesmeye calisan herhangi biri icerigini okuyamaz
veya degistiremez.

E2EE, mesaijlarin kimin yazdigini kanitlamak icin
imzalandigi dijital imzalarin kullanilmasiyla daha
emin hale getirilir.

Neredeyse tUm mesajlasma uygulamalarinda,
mesajlar alindiginda telefonunuzun bunlarin
sifresini ¢zecegini, kaydedecegini ve
uygulamada sifresi ¢ozulmus olarak size
gbsterecedini unutmamak énemlidir. Ancak sifreli
mesajlasma, birisinin mesajlarinizi okumak igin
telefonunuza erigsmesine karsi sizi mutlaka
korumaz.

Bu nedenle, hassas konusmalar icin, mesajlarin
uzun sureli depolanmasini durdurmak igin bir
yodntem olarak uygulamaniz tarafindan
sunuluyorsa, kaybolan / zamanlanmis / yok olan
mesaijlar kullanmayi distnebilirsiniz. Bununla
birlikte, bir gérismedeki herhangi bir alicinin ekran
gorlntusu alabilecedini veya mesaiji bagka bir
sekilde saklayabilecedini de unutmamak
dnemlidir. Ayrica, uygulama mesaj silme igleminin
gerceklestigine dair bir bildirim géruntuler ve
manuel olarak silinen mesaijlar icin yer tutucular
gosterir. Kendi kendini imha eden mesajlarin da
cep telefonu ¢ikarma teknolojisi ile kurtarilip
kurtarilamayacagi belirsizdir.

Ote yandan Twitter gibi uygulamalarin takip
ettiginiz kisiler ve sizi takip eden kisiler gibi
platformdaki diger kisilerle nasil etkilesimde
bulundugunuzu, sifreli mesajlarla ilgili meta verileri
ve mesajlarin icerigini, alicilar ve mesaijlarin tarih
ve saati dahil olmak tzere Direkt Mesajlara iligkin
verileri topladidini unutmayin.[1]

Kisa mesajlara/SMS'lere kiyasla sadladiklar daha
yuksek guvenlik 1siginda mesajlasma igin E2EE'yi
dustunmek isteyebilirsiniz. SMS mesaijlar tamamen
sifresizdir, yani kolayca okunabilir, aktarm
sirasinda manipule edilebilir veya taklit
edilebilirler. Ayrica telekomunikasyon saglayiciniz
tarafindan saklanabilirler ve bu da sizi
gbzetlemek isteyen kisilerin erisim taleplerine tabi
olabilir.

[1] https://x.com/en/privacy




Uygulamaniz hem
icerigi hem de iletigim
verilerini sifreliyor mu?

Bir uygulama secerken g6z éniinde
bulundurulmasi gereken bir diger
husus da meta veri Uretimidir- bu,
mesajlarinizin iceriginden ziyade ne,
kime ve ne zaman gdnderdiginizle
ilgili verilerdir.

Signal, E2EE'yi yalnizca mesaijlarin
icerigini sifrelemek icin degdil, ayni
zamanda tum meta verileri
kendisinden bile gizlemek igin
kullanir ve yalnizca bir hesabin ne
zaman olusturuldugunu ve hizmete
en son ne zaman baglandigini
depolar.

Buna karsin, hem WhatsApp hem de
Telegram IP adresleri, profil
fotograflarn, "sosyal grafikler" ve
daha fazlasi dahil olmak tzere ¢ok
daha fazla meta veri depolar ve
bunlara erigebilir.

Telegram'in durumunda, Telegram
varsayllan olarak E2EE kullanmaz,
bunun yerine tum mesaijlari Gzerinde
tam kontrole sahip olduklari
anahtarlarla saklar. Sonug olarak,
Telegram mesajlara her an erisim
saglayabilir. Hem WhatsApp'in hem
de Telegram'in polisin bilgi
taleplerine zaman zaman yanit
verdigi vakalar saglayici sirketlerin
bu mesajlasmalara erigsimleri
oldugunu gdstermektedir.
WhatsApp ayrica baskalaryla nasil
etkilesim kurdugunuzun yani sira
gruplar veya arama gibi
kullandiginiz 6zellikler gibi bilgileri de
toplar, ancak Signal gibi sifrelenmis
mesajlari teslim edildikten sonra
sunucularinda tutmazlar ve teslim
edilmeyen mesajlar 30 giin sonra
silerler.

Uygulamaniz, kullanmak
icin telefon numaranizi
gerektirebilir

Kayit sirasindaki adim sayisini
azaltmak icin cogu mesajlasma
uygulamasi bir telefon
numarasina dayanir. Bu daha
yaygin kullanim icin faydali olsa
da, kisisel numaralarini vermek
istemeyen kisiler icin ideal
olmayabilir.

Bundan kaginmanin yollari vardir,
dérnegdin sahip oldugunuz
alternatif bir SIM kartin
numarasini kullanarak
mesajlasma uygulamasina
kaydolmak gibi.

Metadata

Farkll uygulamalar meta verilerin
depolanmasi  ve  saklanmasi
konusunda  farkl  yaklasimlar
uyguladigindan, meta veriler
uyguloma seciminde dikkate
alinmasi  gereken  bir  diger
husustur.

Meta veriler mesajlarinizin igerigi
kadar aciklayici olabilir. Meta
veriler, iletisimin iceriginden ayri
olarak bir iletisim hakkindaki tim
bilgilerdir.  Ornegin, bir cep
telefonu gérusmesi icin, hangi
numarayl aradiginiz, aradiginizda
nerede oldugunuz, saat kacta
aradiginiz  ve gdérusmenin  ne
kadar surdlgu gibi bilgileri icerir.
Signal E2EE'yi yalnizca mesajlarin
icerigini sifrelemek icin degil, ayni
zamanda tum meta  verileri
kendisinden bile gizlemek igin
kullanir ve yalnizca bir hesabin ne
zaman olusturuldugunu ve
hizmete en son ne zaman
baglandigini saklar. Buna karsillik,
hem  WhatsApp hem de
Telegram IP  adresleri, profil
fotograflan, "sosyal grafikler" ve
daha fazlasi dahil olmak Uzere
cok daha fazla meta veri depolar
ve bunlara erisebilir.




Mesajlasma
uygulamanizda
paylasilan bilgileri daha
iyi kontrol etmek igin g6z
oéniinde bulundurmaniz
gereken ek 6nlemler

Uctan uca sifrelenmis bir mesajlasma
uygulamasi se¢cseniz de segmeseniz
de, uygulamada paylastiginiz
bilgilerin glvenligini saglamak icin ek
adimlar atmay dusunebilirsiniz.

Sohbet yedekleme

Bazi uygulamalar sohbet
yedeklemeyi bir secenek olarak
sunabilir. Mesaijlarinin kaybolmasini
6nlemek icin yedekleme bircok kisi
icin arzu edlilir olsa da, Bulut
Uzerinde yedekleme, Apple
(iCloud'da yedeklenmisse) veya
Google hesabiniza (Android'de
yedeklenmisse) erisimi olan
herhangi biri erisebilecegdinden,
kullanicilarin gizliligi icin potansiyel
bir tehdit olusturabilir.

Yedek tutmamayi tercih ederseniz,
bu, mesajlarinizin yalnizca
uygulama icinde var oldugu
anlamina gelmelidir, bu da saldiri
yUzeyini en aza indirir.
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Profil bilgilerinizi en
aza indirin

Mesajlasma uygulamalari genellikle
bir fotograf, bir durum veya bir
‘hakkinda' bolumu igerebilen bir
profil tutmaniza olanak tanir.
Guvenmediginiz kisilerle iletisim
kurmayi dustnuyorsaniz, bu bilgiler
sizin hakkinizda gizli kalmasini
istediginiz seyleri agiga ¢ikarabilir.
Genel bir kural olarak, sunulan en
bzel secenedi secmeyi
dusunebilirsiniz.

Cogu durumda, bu ayrintilarin
gorunurliguna "kisilerinizle"
sinirlamalk iyi bir secenek olabilir,
ancak mesajlasma uygulamasini
tanimadiginiz kisilerle baglanti
kurmak icin kullanmayi
dustntyorsaniz, herhangi bir profil
ayarini minimumda veya bos
tutmaya deger olabilir.

PRIVACYINTERNATIONAL.ORG



Uygulama E2EE Teklifleri Varsayilan Olarak E2EE Telefon numarasi gerektirir

iMessage Bulutta depolanmadiginda

WhatsApp

Viber

Telegram

Skype

Musteri Bazli Musteri tarafindan teklif edildiginde

Facebook Messanger Giderek artan bir sekilde

Google Mesaijlari Hayir
Instagram DM'leri Hayir
Twitter DM'leri Giderek artan bir sekilde

Hayir




OZETIMDEN
KACINMA

IFADE OZGURLUGU KULLANIMINDA HUKUKA AYKIRI TEKNOLOJIK MUDAHALELERDEN KAGINMA RE PRIVACYINTERNATIONAL.ORG



CEP TELEFONU CIKARMA
ISLEMI NASIL KULLANILABILIR
VE VERILERINIZE YONELIK
RISKLERI NASIL EN AZA
INDIREBILIRSINIZ

Cep telefonu ¢ikarma araglari ne ise yarar?

« Cep telefonu ¢cikarma (MPE) araglari,
cep telefonlarindan asagidakiler de
dahil olmak Uzere veri gcikarmasina
olanak taniyan cihazlardir:

- kisiler;

- arama verileri (yani kimi, ne zaman
ne kadar streyle aradidiniz)

- metin mesaijlari (kime ve ne zaman
mesaj attiginiz dahil);

- depolanan dosyalar (fotodraflar,
videolar, ses dosyalari, belgeler vb;)
-uygulama verileri (ou uygulamalarda
depolanan veriler dahil);

- konum bilgisi gecmisi;

- wifi ad baglantilar (bunlar ig
yeriniz veya bir kafe gibi wifi'ye
baglandiginiz herhangi bir yerin
konumunu ortaya cikarabilir).

- Bazi MPE araclar Bulutta
depolanan verilere de erigebilir
(bu nedenle cihazinizda
depolanan verileri en aza indirme
konusunda ¢ok dikkatli olsaniz
bile, gevrimici olarak
depolanmigsa yine de erisilebilir)
veya varligindan bile haberdar
olmadiginiz verilere ve hatta
silinmis verilere bile erisebilir.
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Nelere dikkat
etmelisiniz?

* Telefonunuzun isletim
sistemini (Android veya iOS)
guncel tutmak, yani en son
guvenlik 6zelliklerine sahip
olmak, muhtemelen MPE'yi
dnlemenin en iyi yoludur.

* MPE'ye karsl kendinizi
korumanin en etkili yolu
telefonunuzu guvensiz
olabileceginiz yerlere
gotirmemek olsa da, bunun
gercekci bir cd6zim olmasi pek
olasi degildir. Aslinda,
telefonunuzu yaninizda
bulundurmamak sizi baska
sekillerde savunmasiz
birakabilir.

* Telefonunuzu kilitli tutmaniz
gerekirken, bazi MPE
araglarinin kilitli telefonlara
bile erismek Uzere tasarlandidi
bildirilmektedir. Ancak bu
araclarn bu guvenligi agsma
kabiliyeti telefona ve isletim
sistemine baglidir.

* Telefon verilerinizi
bilgisayariniza yedeklemeyi ve
ardindan bu verileri
telefonunuzdan kaldirmayi
dustnebilirsiniz. Ancak bazi
MPE araglarinin silinen verileri
kurtarabildigini bilmelisiniz.
Verileri bir bulut hizmetine
kaydettiyseniz, bazi MPE
araglari bu verilere yine de
erisebilir.

PRIVACYINTERNATIONAL.ORG



'BULUTTAN CIKARMA' ARACLARI

NASIL KULLANILABILIR VE

VERILERINIZE YONELIK RISKLERI Nelere dikkat
NASIL EN AZA INDIREBILIRSINIZ etmelisiniz?

'‘Bulut ¢ikarma
araclari’ nedir ve ne
ise yarar?

* Bulut cikarma teknolojisi, cep
telefonunuz veya diger cihazlariniz
araciligiyla ‘Bulut'unuzda
depolanan verilere erismesini
saglar.

* Bulut cikarma aracglarinin
kullaniimasi, yetkisiz kisilerin
cevrimici olarak sakladiginiz
verilere erisebilecedi anlamina
gelir. Bulutta veri depolayan
uygulamalara érnek olarak Slack,
Instagram, Telegram, Twitter,
Facebook ve Uber verilebilir.
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+ GUvensiz bir ortamdaysaniz
telefonunuzda kullandidiniz
uygulamalarda bulut
yedeklemeyi kapatmayi ve tim
bulut tabanl hizmetlerden ¢ikis
yapmay distinmelisiniz. Bu,
verilerin Bulutta depolanmasini
ve cep telefonunuzdan bu
verilere erisimi dnleyecektir.

* Uctan uca sifrelenmis
mesajlasma kullansaniz bile
ornedin WhatsApp araciligiyla,
WhatsApp mesajlarinizi Bulut'a
yedeklerseniz, bu sifrelenmis
yedeklere telefonunuzdaki bulut
cikarma araclari kullanilarak
erisilebilir.

+ Uber, Twitter, WhatsApp ve
Facebook gibi bazi uygulamalar
Bulutta saklanan konum
verilerini kapatmaniza izin verir.
Bu, yetkisiz kisilerin
bulundugunuzu izlemesini
engelleyebilir.

PRIVACYINTERNATIONAL.ORG



NASIL
KULLANILABILIR VE
VERILERINIZE DAIR RISKLERI
NASIL EN AZA INDIREBILIRSINIZ

Nelere dikkat

IMSI Yakalayici nedir?

IMSI', SIM kartiniza 6zgu bir numara
olan 'uluslararasi mobil abone kimligi'
anlamina gelir. IMSI yakalayicilar
'Vatozlar' olarak da bilinir.

« Bir 'IMSI yakalayicl', benzersiz IMSI
numarasini 'yakalayarak' cevresindeki
bir telefon agina bagli tim cep
telefonlarinin yerini belirleyen ve
ardindan izleyen bir cihazdir.

* Bunu, bir cep telefonu kulesi gibi
davranarak, yakindaki cep telefonlarini
kendisine baglanmalari icin kandirarak
yapar ve daha sonra telefon
kullanicisinin bilgisi olmadan o
telefondan baz istasyonuna giden
verileri kesmesini saglar.

* Bu durumda hakkinizdaki en erisilebilir
bilgi konumunuzdur. Baz istasyonlarinin
ucgenleme yoluyla kabaca
konumunuzu bilmesi kaginiimazdir-
aslinda size ilk etapta bu sekilde
hizmet saglar. Bir IMSI yakalayici, sizinle
baz istasyonu arasina girerek kabaca
konumunuzu tespit edebilir.

* IMSI yakalayicilar telefonda depolanan
verileri okumaz. Bunun yerine, bu
cihazlar kisa mesaijlari ve telefon
goérusmelerini engellemeye calismak icin
kullanilabilir.

* IMSI yakalayicinin yeteneklerine ve
telefonunuzun baglandigi aga badli
olarak, daha gelismis saldirilar
gerceklesebilir, ancak bu pek olasi
degildir. Bazi Stingray cihazlari, iletisim
protokollerinin bilinen zayifliklarindan
yararlanir ve telefonunuzu kullandidi
protokolleri dustrmeye zorlayarak
iletisiminizi daha az guvenli ve daha
kolay erisilebilir hale getirebilir (6rnegin,
3G Uzerinden iletisimi 2G'ye dUsurerek,
cunku bildigimiz kadaryla, igerik
mudahalesi ve gercek zamanl sifre
cdzme yalnizca hedef 2G agi Uzerinden
baglandiginda gerceklestirilebilir).

« IMSI yakalayicilar, ugtan uca sifreleme
kullanan platformlar (6rnedin Signall,
WhatsApp, Wire) aracilidiyla
paylastiginiz sifreli mesajlarin icerigini
okuyamaz.

IFADE OZGURLUGU KULLANIMINDA HUKUKA AYKIRI TEKNOLOJIK MUDAHALELERDEN KACINMA REHBERI

-
A

etmelisiniz?

* Telefonunuzu ucak moduna almak
veya tamamen kapatmak, IMS|
yakalayicinin sizi veya iletisiminizi
takip edemeyecedi anlamina
gelecektir.

* Metin mesajlarinizin iceridinin bir
IMSI yakalayici tarafindan
izlenmesini &nlemek istiyorsaniz,
Signal ve WhatsApp gibi uctan uca
sifreleme kullanan mesajlasma
hizmetlerini kullanabilirsiniz. Bir IMSI
yakalayicisinin potansiyel olarak
toplayabilecedi tek bilgi, icerigin
kendisi degil, bu mesajlasma
uygulamalarini kullandiginiz
gerceqidir.

- IMSI yakalayicilar telefonda
depolanan verileri okumasa da kdta
niyetli kisilerin telefonunuzdaki
verilere erismelerini sadlayan ‘cep
telefonu ¢ikarma' ve bilgisayar
korsanligi araclari gibi baska
teknolojilere sahip olabilecedini
unutmayin.
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NASIL KULLANILABILIR
VERILERINIZE YONELIK RISKLERI EN AZA
NASIL INDIREBILIRSINIZ

Hackleme (Bilgisayar korsanhdi) nedir?

* Hackleme, ya elektronik
sistemlerdeki guvenlik
aciklarini bulmak, bunlari
rapor etmek ve onarmak ya
da bunlardan yararlanmak
anlamina gelir.

« Hackleme, milyonlarca
insanin kullanabilecedi
cihazlar, aglar ve
hizmetlerdeki guvenlik
aciklarinin tespit edilmesine ve
duzeltilmesine yardimci
olabilir. Ancak cihazlarmiza
erismek, hakkimizda bilgi
toplamak ve bizi ve
cihazlanmizi bagka sekillerde
manipule etmek icin de
kullanilabilir.

* Hackleme surekli gelisen bir
dizi teknikten olusur. Uzaktan
yapllabilir, ancak bir cihaza
veya sisteme fiziksel
mudahaleyi de igerebilir-
oérnedin bir cep telefonunun
kilidini agmaya zorlayarak.

* Ayrica insanlarin
teknolojilerine erisim
saglamak igin onlardan
faydalanmayi da icerebilir. Bir
saldirganin gavenilir bir kisi ya
da kurulusun kimligine
burinerek kétd amacgh yazilim
bulasmis bir baglanti ya da ek
gdndermesi 'oltalama
(phishing)' yontemine érnek
olarak verilebilir.

Hackleme (bilgisayar
korsanhg) iletisimde

nasil kullanilabilir?

* Hackerlar, érnegdin 'IMSI
yakalayicilar' kullanarak iletisimi
hackleyebilir. Ancak IMSI
yakalayicilar yalnizca bir mobil
cihaz ile baz istasyonu arasinda
iletilen bilgilere mudahale edebilir;
IMSI yakalayicilar cihazda
depolanan bilgilere erisemez.

* Dolayisiyla, bir sifre, parmak izi ya
da yuz kilidi ile givence altina
alinmis olsalar bile, bir telefon,
dizUstu bilgisayar ya da diger
internet baglantili cihazlarda
depolanan bilgilere uzaktan erisim
saglamak icin sofistike bilgisayar
korsanhgi tekniklerini kullanabilir.

* Ayrica dusurllen, kaybedilen vb.
cihazlar kétu niyetli kisilerin eline
gecebilir ve bunlara erisim
saglanabilir.

IFADE OZGURLUGU KULLANIMINDA HUKUKA AYKIRI TEKNOLOJIK MUDAHALELERDEN KACINMA REHBERI

Nelere dikkat
etmelisiniz?

Cihazinizi gincel tutmak,
hacklenmeyi dnlemenin iyi bir
yoludur, clnkl hackleme genellikle
aclklanmis ancak hentz
yamalanmamig gtvenlik
aciklarindan yararlanir.

Guvenliginizi artirmak ve
hacklenme riskini en aza indirmek
icin cihazinizin isletim sisteminin
(Android veya iOS) mevcut en son
sUrimund calistirdigindan ve tim
uygulamalarinizin gtincel
oldugundan emin olun.

Telefonunuzu veya diger
elektronik cihazlarinizi kilitli
tutmaniz gerekirken, bazi
hackleme teknikleri kilitli cihazlara
bile erisebilir. Ancak bu givenligi
asma becerileri, kullanilan hack
teknigine ve hedef aldigi cihaza
baghdir.

Guvende olmadiginizi
dlsunduguniz bir yere gitmeden
veya bir aga baglanmadan &nce,
telefon verilerinizi baska bir cihaza
yedeklemeyi ve ardindan bu
verileri yaninizda goéturduguniz
cihazlardan kaldirmayi
dustnebilirsiniz. Ancak bazi
hackleme araclarinin silinen verileri
kurtarabildigini bilmelisiniz. Verileri
bir bulut hizmetine kaydettiyseniz,
bazi bilgisayar korsanhdi araclari
bu verilere yine de erisebilir.

'‘Oltalama’ saldirilarindan
kacinmak icin hangi baglantilara
tikladiginiz konusunda her zaman
dikkatli olmalisiniz.
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VUCUDA TAKILAN

KAMERALAR

Viicuda Takilan Video
kameralar ne ise

yarar?

- Vicuda Takilan Video (BWV)
kameralar bir kisinin
kiyafetine- genellikle godus,
omuz veya bas hizasina veya
yakaya- takilabilir ve takan
kisinin bakis acgisindan ses de
dahil olmak Gzere video kaydl

yapar.

* BWV kameralari
muhtemelen sizin
tarafinizdan gérulebilecektir
ve kayit yaparken cihaz
Uzerinde yanip sénen bir isik
gorunmelidir.

Vicut kameralari nasil kullanilabilir?

* BWV kameralar kisilerin
hareketlerini yakindan izlemek icin
kullanilabilir. Bariscil protestolarda
kolluun ya da ézel gtvenliklerin
kullandigina iliskin vakalar
mevcuttur.

« Kisinin, kendisine karsl islenen ve
baska turlt ispat imkani olmayan
suclarla ilgili delil amaciyla kayit
almak gibi istisnai haller disinda
Turk Ceza Kanunu 134. Madde
geregi gizli BWV kamera kayitlari
yasadisidir.[1] Ustelik KVKK'ya
aykirdir.

IFADE OZGURLUGU KULLANIMINDA HUKUKA AYKIRI TEKNOLOJIK MUDAHALELERDEN KACINMA REHBERI

* Kollugun kullandigi BWV kamera
kayitlarinin yasaya uygun olmasi
icin kullonilmadan &énce yasa
gereQi goruntusu ve sesi
kaydedilecek kisinin “gérintu ve
ses kaydl" alinacadina ve ne icin
kullanilacagina dair
bilgilendirilmesi gerekmektedir.

- Goruntuler daha sonra, érnegin
yUz tanima yazilimi tarafindan
islenebilir.

[1] TCK 134 /1 Kisilerin 6zel hayatinin gizliligini ihlal
eden kimse, bir yildan Uc¢ yila kadar hapis
cezasl ile cezalandirilir. Gizliligin gérintu veya
seslerin kayda alinmasi suretiyle ihlal edilmesi
halinde, verilecek ceza bir kat artirilir.
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Konum verilerime nasil erisilebilir?

Baska kisilerin (telefonunuzun) konumuna erismek igin
kullanabilecedi birkag yontem vardir:

Telefonumun konum verileri nerede saklaniyor?

Telefonunuzun konumu GPS veya mobil a§ konumu kullanilarak iki ana 1. GPS

yolla belirlenebilir: - o -
GPS konum verilerine erisim, verilerin nerede

1. GPS 2. Mobil ag konumu depolandigina baglidir. Telefonunuza takilan ve ziyaret
ettiginiz yerlerin ayrintilarn da dahil olmak Gzere
telefonunuzda depolanan tim verileri indiren bir 'cep

» GPS (Klresel Konumlandirma » Mobil ag konumu (veya Mobil telefonu ¢ikarma' cihazi kullanilarak yapilabilir.

Sistemi anlamina gelir), iletisim icin Kuresel Sistem (GSM)

telefonunuzun yerini oldukca konum belirleme) hiicresel adiniza

hassas bir sekilde (birkag metre dayanir ve aga baglandiginiz anda GPS verilerinize erisim, telefonunuza fiziksel erisim

icinde) belirlemek icin uydu (yani telefonunuz agik ve ugak gerektirmeyen ve uzaktan yapilabilen gelismis bir teknik

navigasyonunu kullanir ve modunda degilken) belirlenebilir, olan cihaz korsanligr yoluyla da mimkin olabilir.

telefonunuzun icindeki bir GPS ancak GPS'ten gok daha az GPS verileriniz gevrimici bir hesapta da saklaniyorsa

cipine dayanir. hassastir. Yaklasik konumunuz, bir (6rnegin iCloud veya Google Maps), bulut ayiklama
sehirde onlarca metre veya kirsal teknolojileri veya bu verileri saklayan sirketlere yapilan

Kullandiginiz telefona bagl olarak alanlarda yuzlerce metrelik bir yasal talepler yoluyla bu verilere erisilebilir.

GPS konum verileriniz yerel olarak dogruluk araliginda belirlenebilir. GPS verilerinize servis saglayiciniz aracilidiyla erisilebilir.

ve/veya Google Cloud veya

iCloud gibi bir bulut hizmetinde Bu konum verileri sebeke 2. Mobil agd konumu

depolanabilir. GPS konumunuza saglayiciniz tarafindan saklanir.

erisimi olan kullandiginiz herhangi Yaklasik konum verilerinize servis saglayiciniz araciligiyla

bir uygulama tarafindan da Konumunuzu dolayl olarak erisilebilir.

toplanabilir. belirlemek igin agik wifi erigim Ayni bilgilere erismenin bir baska yolu da, belirli bir
noktalar ve telefonlarinizin bolgede acik olan ve bir mobil agda bagl olan tim cep
baglandigi Bluetooth isaretgileri telefonlarini yakalamak ve izlemek icin kullanilan bir

veya fotograflariniza gémalt cihaz olan 'IMSI yakalayici' ('Stingray' olarak da bilinir)
konum meta verileri gibi baska kullanmaktir.

yontemler de kullanilabilir.




Konum verilerinizi nasil daha iyi kontrol
edebilirsiniz?

1. GPS 2. Mobil ag konumu

« Konumunuza erigiimesini énlemenin « Bir uygulamanin GPS verilerinize

en iyi yolu, ilk etapta konum erismesine kesinlikle ihtiyaciniz « Mobil ad konumu séz konusu

verilerinin olusturulmasini
sinirlamaktir.

GPS s6z konusu oldugunda, bu
GPS'inizi kapatmak kadar basit
olabilir (genellikle 'konum
hizmetleri' olarak adlandirilir).
Ancak daha énce GPS'i acik
tuttugunuz durumlardaki konum
verilerinin hala erisilebilir
olabilecedini unutmayin.

Telefonunuzda hala GPS
kullanmaniz gerekiyorsa, bu
bilgilerin yayilmasini en aza
indirmek icin uygulamalarin
konumunuza erisim izinlerini tek tek
kontrol edin.

Tum uygulamalar icin konumunuza
erisim izinlerini kaldirmak, bu
verilerin ¢gevrimici bir hesapta
depolanmasini dnleyebilir.

varsa, konumunuzun ¢cevrimigi
olarak mi yoksa yalnizca
uygulamanizda yerel olarak mi
depolandigini anladiginizdan emin
olmak igin s6z konusu uygulamanin
ayarlarini inceleyin. Ornegin, bir
Google hesabinda oturum
acmisken Google Haritalar'
kullaniyorsaniz, konum gegmisinizin
Google hesabinizda
saklanmamasi icin ayarlardan
konum gecmisini devre disi
birakmak isteyebilirsiniz.

Konum hizmetleriniz acikken
fotograf ¢ektiyseniz, resmin
cekildigi konum resmin meta
verilerine (EXIF verileri olarak bilinir)
dahil edilebilir. Fotograf cekerken
konum hizmetlerini devre disi
birakmak isteyebilirsiniz veya daha
sonra bu EXIF verilerini silmek icin
bir yazihm veya uygulama
kullanabilirsiniz (6rnedin, Signal
mesajlasma uygulamasi géruntl
gonderdiginizde EXIF verilerini siler).

Benzer sekilde, wifi veya
Bluetooth'unuzu kapatarak
telefonunuzun istenmeyen erisim

oldugunda, bunu kontrol etmenin
tek yolu ada baglanmayi
tamamen engellemektir.

Telefonunuzun kapali, ugak
modunda veya bir faraday
kafesinde olmasi mobil aginiza
baglantiyr engelleyecek ve bu
nedenle GSM cografi konumunu
imkansiz hale getirecektir. Faraday
kafesi ya da telefonunuzu
kapatmak herhangi bir telefon
sebekesine her turlt baglantiyi
engeller. Oysa sadece ugcak
modunu kullanmak bazi baglanti
tUrlerinin hala yapilabilecedi
anlamina gelir (rnedin Bluetooth
veya GPS).




Resimlerim, kigilerim ve belgelerim nerede
saklaniyor?

o Telefonunuzu her kullandiginizda o Telefonunuzda herhangi bir dosya

veri Uretirsiniz; érnegdin fotoJraf
cektiginizde veya video
kaydettiginizde, hareket
halindeyken notlar ve belgeler
olusturdugunuzda veya
dizenlediginizde ve rehberinize
yeni isimler ve numaralar
eklediginizde veri Uretirsiniz.

TUm bu veriler 6zel uygulamalar
araciligiyla olusturulur- kamera ve
fotograf uygulamalariniz, sosyal
medya uygulamalariniz, not
uygulamalariniz ve kisiler
uygulamaniz sadece birkag
ornektir.

olusturdugunuzda, genellikle ona
bagli ‘'meta veriler' de
olusturursunuz (6rnegin, bir
fotografin ¢cekildigi zaman ve yer
gibi meta verileri olacaktir). Bu
meta veriler, fotografin kendisi
kadar, hatta ondan daha
aciklayici olabilir.

TUm bu veriler telefonunuzun dahili
belleginde (MicroSD kart gibi takili
harici bellekler de dahil olmak
Uzere) veya Bulutta ya da
yedekleme olarak herhangi bir
bulut hizmeti kullaniyorsaniz her
ikisinde birden saklanacaktir.




Gorintilerime, kisilerime ve belgelerime
nasil erisilebilir?

Nasil saklandiklarina bagdl olarak bu verilere erisilebilmesinin birkag yolu vardir:

e TUm verilerinizi telefonunuzda

yerel olarak sakliyorsaniz,
telefonunuza baglanan ve icinde
saklanan tim verileri indiren bir
‘cep telefonu cikarma' cihazi
kullanilarak erisilebilir. Bu yontem
uzaktan kullanilamaz- bu verilere
erismek isteyen kisilerin
telefonunuza fiziksel erisime
intiyaci olacaktir.

Cihaz korsanligl, telefonunuzdaki
belirli miktarda veriye erisim
saglayan, ancak hepsine erismek
zorunda olmayan gelismis bir
tekniktir. Cep telefonu ¢ikarmanin
aksine, cihaz korsanligi cihaziniza
fiziksel erisim gerektirmez. Bu, bu
ydntemin bir protestodan énce
veya sonra herhangi bir
zamanda kullanilabilecedi
anlamina gelir.

o Goruntulerinizi, belgelerinizi ve
kisilerinizi herhangi bir bulut
hizmeti (6rnedin iCloud, Dropbox
veya Google Drive) kullanarak
senkronize ediyorsaniz, k&tu niyetli
kisiler bu bilgilere izniniz veya
bilginiz olmadan erismek igin
uzaktan 'bulut cikarma' araclarini
kullanabilir veya bulut hizmeti
saglayicisina yasal bir talepte
bulunabilir.

Resimlerinize, kisilerinize ve belgelerinize
erisilmesi riskini nasil sinirlandirabilirsiniz?

« Bulut cikarma teknikleri
tarafindan hedef alinmayi
odnlemek icin Bulut hizmetlerini
kullanmaktan tamamen
kacinmaya ihtiyaciniz olabilir.

Bulut hizmetlerinden tamamen
vazgegmek sizin igin ¢ok fazla
rahatsizlik yaratacaksa, hassas
icerikleri Bulut'a yuklememeyi
duasunun. Uygulamalarin
ayarlarini ve &zelliklerini gézden
gecirmek de telefonunuzdaki
hangi verilerin gevrimici olarak
yedeklendigini bilmeniz icgin iyi
bir yoldur (6rnedin, WhatsApp
yedekleri Google Drive'da
saklanabilir, bu nedenle
WhatsApp mesaijlariniz uctan
uca sifrelenmis olsa bile, bulut
cikarma araglari kullanilarak bu
mesajlara Google Drive
yedeklemenizden erisilebilir).

o Bununla birlikte, cihaz kullanicisi

olarak, ilk etapta olusturdugunuz
veriler ve bunlarin nerede
depolandidi Uzerinde bir miktar
kontrole sahipsiniz.
Telefonunuzun sizin hakkinizda
hangi bilgileri tuttugunu iyi
anlamaniz, bu tdr araglarin
telefonunuzda kullaniimasi
durumunda hangi verilere
erisildiginin farkinda olma
olasiiginizin daha ytksek oldugu
anlamina gelir.

Telefonunuzun igeriginin
sifrelenmis oldugundan ve isletim
sisteminizin ve uygulamalarinizin
guncel oldugundan emin olmak,
bazi cep telefonu ¢ikarma ve
cihaz hackleme yontemlerine
karsi hafifletecektir.




lletisimlerime baska kisiler tarafindan

nasil erisilebilir?
Nerede sakladiginiza bagl olarak baska kisilerin bu verilere
erisebilmesinin birkac¢ yolu vardir:

« Metin mesajlari/telefon gortismeleri:

Geleneksel cep telefonu iletigimi
hucresel ad Uzerinden gerceklesir.
Bunlara genellikle telefonunuzda
standart olarak sunulan kisa mesaj ve
telefon gérusmesi uygulamalari ile
erisirsiniz. Telefon aramalari hicbir yerde
saklanmazken, kisa mesajlar sizin ve
alicinin cihazlarinda yerel olarak
saklanir. Sebeke sadlayicisi tarafindan
da gecici olarak saklanabilirler.

« Sosyal aglar: ,
« Kisa mesajlariniz ve telefon

goértsmeleriniz, belirli bir bélgede
acik ve sebekeye badl tim cep
telefonlarini izlemek icin kullanilan bir
cihaz olan 'IMSI yakalayicr'
kullanilarak baska kisiler tarafindan
ele gecirilebilir, kaydedilebilir ve
mudahale edilebilir.

o Telefonunuzda depolanan
iletisimlere (bir metin mesajlasma
uygulamasindaki konusmalariniz
gibi) erismek, telefonunuzda
depolanan tum verileri indirmek igin
telefonunuza baglanabilen bir 'cep
telefonu ¢ikarma' cihazi araciigiyla
yapilabilir.

Merkezi olmayan/kendi
kendine barindirilan sistemlerin
nadir durumlari disinda, sosyal
agd uygulamalarindaki
iletisimleriniz hizmet
saglayicilar tarafindan
saklanacaktir.

« Kisa mesajlariniza, servis
Bu tur bir erisim, telefonunuza fiziksel Sgg|qy|c|n|z| hedef alan ygscﬂ bir

erisim gerektirmeyen bir teknik olan siireg yoluyla da erisilebilir. Benzer
cihaz korsanligr ile de mumkan yasal strecler, iletisimlerinizi
olabilir. barindirabilecek sirketlerden veri
talep etmek icin de kullanilabilir
(6rnegin Twitter, Facebook).

« Mesajlagsma uygulamalari:

Mesajlasma platformlari internet
Uzerinden oldukca guvenli iletisim saglar.
Kullandiginiz uygulamaya bagli olarak,
mesajlariniz sizin ve alicinin telefonunda
yerel olarak, servis sadlayicinin
sistemlerinde ve potansiyel olarak

iletisiminiz bir servis saglayiciya ya
da bir sosyal aga (Messenger,
Telegram, Instagram, TikTok gilbi)
bagliysa, baska kisiler izniniz ya da
bilginiz olmadan 'bulut ¢ikarma’

Ayrica stphelisi oldugunuz bir
sorusturma varsa hakkinizda
mahkeme tarafindan verilmis bir

cevrimici olarak da saklanabilir. Bazi
mesajlasma uygulamalar ayrica
yedekleme ¢cdzumleri de sunar ve bu

yedekler ya cevrimici veya yerel olarak.
Farkl mesajlasma uygulamalari da farkl

protokollere dayanir, bu da bazi

mesajlasma uygulamalarinin digerlerine
gore daha fazla dis midahale riski altinda

oldugu anlamina gelir.

teknolojileri araciigiyla erisim
saglayabilir. Ayni teknik, iletisiminizin
yedeklerine erismek icin de
kullanilabilir (6rnedin Google
Drive/iCloud'daki WhatsApp
yedekleri).

telekomUnikasyon yoluyla iletigimin
denetlenmesi karari karari ile kolluk
tarafindan erisilebilir iletisiminiz
cesitli teknolojilerle yasal olarak
denetlenebilir. Bu denetleme
karardan sonrasini kararda belirtilen
stre boyunca kapsayacaktir.




lletisimlerime baska kisiler tarafindan nasil
erisgilebilir?

Nerede sakladiginiza bagl olarak baska kisilerin bu verilere
erisebilmesinin birkag yolu vardir:

lletisimlerinize
erisilmesi riskini nasil
sinirlandirabilirsiniz?

« Telefonunuzda depolanan
iletisimlere (bir metin
mesajlasma uygulamasindaki
konusmalariniz gibi) erismek,
telefonunuzda depolanan
tum verileri indirmek icin
telefonunuza baglanabilen
bir 'cep telefonu cikarma'
cihazi aracihi@iyla yapilabilir.

Bu tUr bir erigsim, telefonunuza
fiziksel erisim gerektirmeyen
bir teknik olan cihaz korsanli@i
ile de mumkun olabilir.

iletisiminiz bir servis
saglayiciya ya da bir sosyal
aga (Messenger, Telegram,
Instagram, TikTok gibi)
baglysa, baska kisiler izniniz
ya da bilginiz olmadan 'bulut
clkarma' teknolojileri
araciligiyla erisim saglayabilir.
Ayni teknik, iletisiminizin
yedeklerine erismek icin de
kullanilabilir (6rnedin Google
Drive/iCloud'daki WhatsApp
yedekleri).

» Kisa mesajlariniz ve telefon
goérusmeleriniz, belirli bir
boélgede acik ve sebekeye
badl tim cep telefonlarini
izlemek icin kullanilan bir
cihaz olan 'IMSI yakalayicr’
kullanilarak baska kisiler
tarafindan ele gecirilebilir,
kaydedilebilir ve midahale
edilebilir.

Kisa mesajlariniza, servis
saglayicinizi hedef alan yasal
bir strec yoluyla da erisilebilir.
Benzer yasal surecler,
iletisimlerinizi barindirabilecek
sirketlerden veri talep etmek
icin de kullanilabilir (6rnegdin
Twitter, Facebook).

« Ayrica stphelisi oldugunuz bir
sorusturma varsa hakkinizda
mahkeme tarafindan verilmis
bir telekomunikasyon yoluyla
iletisimin denetlenmesi karari
karari ile kolluk tarafindan
erisilebilir iletisiminiz cesitli
teknolojilerle yasal olarak
denetlenebilir. Bu denetleme
karardan sonrasini kararda
belirtilen stre boyunca
kapsayacaktir.

Riskleri sinirlamak, paylastiginiz
bilginin miktarini ve trlnd, kiminle
ve hangi aracla paylastiginizi
kontrol etmekle baslar.

« Cok hassas bilgileri paylasirken
yUz ylze goérusmeyi disunun.

YUz yUze gorusmek bir segcenek
degilse, hicresel aglarin dusuk
guvenligi géz dnune
alindiginda, ugtan uca iletisim
gibi guvenli kanallarin
kullanimini disuntn hassas
bilgileri paylasmak igin sifreli
mesajlasma uygulamalari.

Ancak mesajlasma
uygulamalarinizdan herhangi
biri igin bulut yedekleme
kullaniyorsaniz, icerige bulut
ayiklama araclar kullanilarak
erisilebilecegini unutmayin.




VPN KILAVUZU
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VPN KULLANIMI ICiN BiR KILAVUZ

Gunumuzde dunyada htktmetler ve/veya kot niyetli kisi ve kurumlar web sitelerini
insanlarin cevrimici faaliyetlerini gdzetlemek, engellemek de dahil olmak tzere
Web'e erisim Uzerinde kontrol uygulamaya devam ettikge, insanlar sosyal medyaya
ve cevrimici bilgilere erismek icin giderek daha fazla VPN'lere yéneliyor.

Kisilerin interneti daha &ézgurce kullanmak veya internette gezinirken geride dijital
bir ayak izi birakmamak icin bir &nlem olarak VPN'e yoneldigini biliyoruz.

VPN'ler ne gibi
korumalar sunabilir?

« Cihazinizile VPN cikisi arasina
ekstra bir sifreleme katmani
ekleyerek trafiginizin icerigini ve
meta verilerini ve internet
gezintinizin gergcek hedefini
internet servis saglayicinizdan
(ISS) gizler.

o Trafiginizi  dcunct  bir  Ulke
Uzerinden yonlendirerek
cihazinizin  IP  adresini  web
sitelerinden ve uygulamalardan
gizler, bu da Ulke tabanl engelleri
asabilir.
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Ne sunmuyorlar?

o Telefonunuzun varligini IMSI

yakalayicilardan gizlemez.

Cihazi fiziksel olarak kontrol eden
birine karsl koruma saglamaz, yani
arama ve tarama gegmisi ve
mesajlar da dahil olmak Gzere
cihazdaki icerigi gizlemez.

GPS veya baz istasyonu
Ucgenlemesinden elde edilen
cihazin fiziksel konumunu gizlemez,
yani konumunuzu gizlemek igin
baska énlemler almadiysaniz,
ornedin sosyal medyadaki
paylasimlarinizi konum olarak
etiketlemediyseniz sizi korumaz.
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VPN nedir?

VPN, Sanal Ozel Ag, internet
trafiginizi bir veya daha fazla
sunucu Uzerinden yonlendirerek
daha genis internete erigmesini
saglar.

VPN'ler genellikle is baglamlarinda
fiziksel olarak ofis disinda bulunan
kisileri dahili hizmetlere baglamak
veya cografi olarak ayrn siteleri bir
intranete baglamak icin kullanilr.
Ticari VPN'ler, sosyal medya ve
iletisim platformlarina erigimin
engellendigi Ulkelerde giderek daha
populer hale gelmektedir, cunku
VPN sunucusu engelleyen Ulkenin
disinda bulunuyorsa bu web
sitelerine erisim saglar. Bu ticari VPN
sunuculari genellikle baska
Ulkelerde, hatta bagka kitalarda
bulunur. Sonug¢ olarak, web sitelerini
fiziksel olarak VPN sunucusu
Ulkesindeymissiniz gibi ziyaret
etmenize izin verirler.

GuUnumuUzde dunyada hukimetler
ve/veya kot niyetli kisi ve kurumlar
web sitelerini insanlarin gevrimici
faaliyetlerini gdzetlemek, engellemek
de dahil olmak tUzere Web'e erigsim
Uzerinde kontrol uygulamaya devam
ettikce, insanlar sosyal medyaya ve
cevrimici bilgilere erismek icin giderek
daha fazla VPN'lere yoneliyor.
Kisilerin interneti daha &zgurce
kullanmak veya internette gezinirken
geride dijital bir ayak izi birakmamak
icin bir 6nlem olarak VPN'e yoneldigini
biliyoruz.
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VPN'ler ne gibi
korumalar sunabilir?

o VPN, cihaziniz ile VPN cikisi arasina
ekstra bir sifreleme katmani
ekleyerek trafiginizin icerigini ve
meta verilerini ve internette
gezinmenizin gercek hedefini
internet servis saglayicinizdan (iSS)
gizleyebilir.

 Trafiginizi Gclncu bir Ulke
Uzerinden yonlendirerek cihazinizin
IP adresini web sitelerinden ve
uygulamalardan gizler, bu da ulke
tabanl engelleri asabilir.

Ne sunmuyorlar?

o Telefonunuzun varligini IMSI
yakalayicilardan gizlemez.

o Cihazin fiziksel kontroline sahip
birine kargi koruma saglamaz,
yani arama; tarama gecmisi ve
mesajlar dahil olmak Uzere cihazin
kendisindeki icerigi gizlemez.

o« GPS veya baz istasyonu
Ucgenlemesinden elde edilen
cihazin fiziksel konumunu
gizlemez, yani konumunuzu
gizlemek icin baska &nlemler
almadiysaniz, 6rnedin  Sosyal
Medyadaki paylasimlarinizi
cografi olarak etiketlemediyseniz
sizi korumaz.
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VPN'lerin koruma
sinirlari

o Ticari ve Ucretsiz VPN'ler "gizlilik" ve
"glvenlik" hakkinda bircok iddiada
bulunur, ancak sunduklari seylerin
sinirlari vardir.

» Gercekte, telefon sirketiniz, ISS'niz
veya WiFi hizmetinizden VPN
saglayicisina kadar internet
trafiginizin gercek kaynagini ve
hedefini gérmek icin kime
guvendiginizi degistiriyorsunuz.

« VPN trafigi bir noktada bir
sunucudan internete erismek
zorundadir ve bu sunucular ulus
devletler ve diger kotu niyetl
aktoérler tarafindan gézlemlenmeye
hazirdir.

o TUm teknolojiler gibi VPN'ler de
hata yapabilir. Bu, trafigin
yonlendirilmemesi veya yeterince
motive olmus bir saldirgan
tarafindan tespit edilmenize izin
verebilecek belirli trafik turlerinin
yonlendirilmemesi anlamina
gelebilir. Bu hatanin farkinda
olmayabilirsiniz, yani her zamanki
ISS'niz araciligryla yanlislikla sosyall
medyada paylasim yapabilir veya
gercek IP adresinizi kullanarak bir
web sitesini ziyaret edebilirsiniz.
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VPN secerken nelere dikkat etmelisiniz?

« Bir VPN secerken, VPN
saglayicisinin yetki alanina dikkat
etmek énemlidir. GUclu veri koruma
ve gizlilik yasalarinin yGrarlukte
oldugu Ulkelerde bulunan VPN'leri
aramayi duasundn.

« VPN sizden ne talep ediyor-
ozellikle de Ucretsizse. Bazi VPN'ler,
baskalarinin cihazinizi tunellerinin
cikisi olarak kullanmasina izin verir,
yani trafikleri sizin cihazinizdan
geliyor gibi gériinecektir. Ornegin,
baska bir kullanici yasa disi
faaliyetlerde bulunursa bu sizin icin
sorun yaratabilir.

« VPN'i secerken, internet trafiginizin
gercek kaynagini ve hedefini
goérmek icin guvendiginiz kisiyi,
telefon sirketinizden, internet servis
saglayicinizdan veya WiFi
hizmetinden VPN saglayicisina
dedistirdiginizi unutmayin. Diger
bircok teknoloji cézimunde oldudu
gibi VPN de hatasiz degildir.
Ornegin, VPN trafigi bir noktada bir
sunucudan internete erigsmek
zorundadir ve bu sunucular ulus
devletler ve diger k&t niyetl
aktorler tarafindan gézlemlenmeye
hazirdir. Benzer sekilde, tim
teknolojiler gibi VPN'ler de hata
yapabilir. Bu, trafigin
yonlendirilmemesi veya belirli trafik
tUrlerinin yonlendiriimemesi
anlamina gelebilir, bu da yeterince
motive olmus bir saldirgan
tarafindan- bazen sizin bilginiz
olmadan- tanimlanmaniza izin
verebilir.

« Atabileceginiz baska adimlar da

vardir, ancak hi¢biri mikemmel
codzumler degildir.
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