


 أن تشكر أفرادا لا يمكن تسميتهم، على مساعدتهم لإتمام هذاPrivacy International  الخصوصية الدوليةتود منظمة
التحقيق. خاطر بعض هؤلاء مخاطرة كبيرة لإشراكنا في المعلومات التي يمتللكونها، الأمر الذي نقدره كثيرا.

ية إلى منظمة الخصوصية الدولية. تقريرنا مبني أيضا على معلومات هذا التقرير مبني أساسا على وثائق أصلية أعطيت في ثقة و سر
صارت متاحة علنا عن مبيعات و أنشطة شركات التنصت، كما أجرينا لإتمامه مقابلات مع دارسين بارزين لوكالات

الاستخبارات المصرية.
منظمة الخصوصية الدولية هي الجهة الوحيدة المسؤولة عن هذا التقرير.

يه.سكس، و Advanced German Technology  التقنية الألمانية الحديثةاتصلنا أثناء إعداد هذا التقرير بالشركات التالية: إ
مجموعة، و Hacking Team هاكِنج تيِم، و GNSE Group مجموعة جي.إن.إس.إي، و A6 Consultancy للاستشارات

Universal الأنظمة اللكونية المتقدمة، و Solve IT سولڤ آي.تي، و Siemens سيمنس، و Nokia Group نوكيا
Advanced Systems ية. كما أن محاولاتنا للاتصال ية الألمانية لصناعات. و بالإضافة، فقد اتصلنا بالحكومة المصر بالمصر

 لم تكن ناجحة.Egyptian German Telecommunication Industries الاتصالات

مقدمة
لوكالات الاستخبارات اليوم دور مركزي في أمن أي حكومة. و عندما لا تقع تحت الرقابة، يصير دورها أكثر غموضا، و تنمو

إمكاناتها كثيرا، و تتوسع أغراضها لما يتعدى أمن الناس. و في البلاد غير الديمقراطية، سرعان ما يصبح أمن الحكومة هو
أولويتها الأولى.

ية بتاريخ مصر من الحكم الاستبدادي. و كلما ظهرت معلومات عن الوكالات ترتبط قصة وكالات الاستخبارات المصر
ية، نجد بعض مكونات مجتمع الاستخبارات المصري لم يصبه أي قدر من التدقيق حتى ذلك الححين. يلقي الاستخباراتية المصر

، وTechnical Research Departmentهذا التقرير لمنظمة الخصوصية الدولية الضوء على وجود إدارة البحوث التقنية 
ية. دخلت إدارة البحوث التقنية في دائرة اهتمامنا بسبب طموحها ية مكانها غالبا داخل المخابرات العامة المصر هي وحدة سر
اللكبير لشراء معدات التنصت. نكشف في هذا التقرير عددا من شركات التنصت الأوروبية التي ما برحت تتعامل مع إدارة

البحوث التقنية، و هي إدارة ظَل دورها قابعا في الظلام عبر تاريخ البلاد من الحكم الاستبدادي و ثورتها مؤخرا.
يا أساسيا في عالم الاستخبارات المصري، و يوثق يظهر تقرير منظمة الخصوصية الدولية إدارة البحوث التقنية باعتبارها لاعبا سر
للإمكانات التي حصلت عليها الإدارة من شركات غربية—متضمنة شبكات نوكيا سيمنس و هاكِنج تيِم—اللتان باعتها الإدارة

تقنيات تنصت متطورة، حتى عندما كانت مصر، و هي لا تزال، في مخاض مواجهات عنيفة.

أجهزة الاستخبارات المصرية
ية من المخابرات العامة، و إدارة المخابرات الحربية و الاستطلاع، و جعاز مباحث الأمن تتشكل وكالات الاستخبارات المصر

ية. الوطني، و هيئة الرقابة الإدار
 كي تلعب1952أثر ثاني رؤساء مصر جمال عبد الناصر كثيرا في البنية التحتية الحالية للاستخبارات. فقد خطط بعد انقلاب 

ية. و لذلك الغرض، فقد قرر أنه من المطلوب يقية و الآسيو مصر دورا قائدا في حركة عدم الانحياز الصاعدة بين الدول الأفر



ية، و بأن تصبح بمثابة أعين مصر و آذانها. كانت المخابرات تأسيس خدمة تسهل هذه الأجندة من خلال العمليات السر
ية في ذلك الوقت تركز على إسرائيل باعتبارها الخطر العسكري الرئيسي. و كان ذلك هو الوقت الذي أسست فيه العسكر

ية ذات طابع غير عسكري. المخابرات العامة كي تنفذ تلك المهمة الجديدة، و هي القيام بعمليات سر
ية ظهورا عالميا هو جهاز مباحث الأمن الوطني، و هو وحدة الاستخبارات داخل وزارة أكثر أجهزة الاستخبارات المصر

بيع العربي التي أنهت حكم الرئيس حسني مبارك. اعتبر جهاز2011الداخلية، و الذي زعم تفكيكه في العام   بعيد انتفاضة الر
 إن حل واحد من1مباحث الأمن الوطني مسؤولا عن اللكثير من القمع و انتهاكات حقوق الإنسان تحت حكم مبارك.

وكالات الاستخبارات هو عمل نادر، و عادة ما يكون دالا على احتياج كبير للتغيير، إلا أن جهاز مباحث الأمن الوطني ما
 أثناء الحكومة المؤقتة للرئيس عدلي منصور بعد الإطاحة بالإخوان المسملين، و قبل2013لبث أن أعيد ضباطه إلى الخدمة في 

2أن تتولى حكومة السيسي البلاد.

أما المخابرات العامة فهي وكالة الاستخبارات الرئيسية المنوط بها جمع الاستخبارات محليا و خارج البلاد، و مقرها الرئيسي في
ية 3ضاحية كوبري القبة في القاهرة. لا تتبع المخابرات العامة أي وزارة في الحكومة و تقع مباشرة تحت مسائلة رئيس الجمهور

4الذي يعين رئيس المخابرات العامة.

ية تامة— دُ لوكالات الاستخبارات السابق ذكرها مهمات واضحة و رؤساء معروفين، تعمل إدارة البحوث التقنية في سر بينما تُحدََّ
ية في أي وقت. لدرجة أن وجودها لم تعترف به الحكومة المصر

إلقاء الضوء على الظلال: سياق عمل إدارة البحوث التقنية

تاريخ من القمع السياسي
بالرغم من أن تاريخ إنشاءها غير واضح، و من مقابلات مع أحد دارسي الاستخبارات، فإن إدارة البحوث التقنية أنشئت أثناء
حكم الرئيس حسني مبارك باعتبارها وحدة داخل المخابرات العامة تخضع لمسائلته مباشرة. ترأس مبارك نظام حكم بالغ الفساد

.2011 و 1981في الفترة بين 

طبقا لما هو متاح، أنشأ مبارك هذه الوحدة ليضمن أن حكومته قادرة على السيطرة على المعارضة السياسية، و يبدو أنها أنشئت
كوحدة تتمتع بالاستقلال الكامل داخل المخابرات العامة—وحدة يستطيع الرئيس الاستعانة بها، فرضا، عندما ترفض المخابرات

القيام بأنشطة معينة.

إلا أنه من غير الواضح بالضبط التاريخ الذي أنشءت فيه إدارة البحوث التقنية. تقترح التواريخ في بعض الوثائق التي اطلعنا عليها
أن إدارة البحوث التقنية كانت منشأة بالفعل أثناء رئاسة أنور السادات، سلف مبارك.

1 “Egypt dissolves notorious internal security agency”, BBC, 15 March 2011, 
http://www.bbc.co.uk/news/world-middle-east-12751234
2 “Egypt restores feared secret police units”, The Guardian, 29 July 2013, 
http://www.theguardian.com/world/2013/jul/29/egypt-restores-secret-police-units 
3 “General Intelligence Service (GIS) Mukhabarat”, GlobalSecurity.org, 
http://www.globalsecurity.org/intell/world/egypt/gis.htm
4 “El-Sisi visits General Intelligence Service headquarters”, Ahram Online, 1 January 2015,
http://english.ahram.org.eg/NewsContent/1/64/119293/Egypt/Politics-/ElSisi-visits-General-Intelligence-Service-headqua.aspx



إلا أنه بالرغم من هذا الغموض، فإنه من الواضح أن إدارة البحوث التقنية تعكس نزعة تاريخية في مصر أن يقبض فيها رأس
الدولة على الأمور بقبضة من حديد، حتى فيما يتعلق بكبار أعضاء حكومته. فبعد توليه الرئاسة، سجن السادات اثنين من أقوى
الأعضاء في الحكومة السابقة: وزير الداخلية شعراوي جمعة، و هو  المسؤول عن البوليس السري؛ و نائب الرئيس علي صبري.

، خضعت حكومة الرئيس حسني مبارك لضغوط المظاهرات التي اجتاحت المنطقة بأسرها، إلا أن إدارة2011في فبراير 
البحوث التقنية لم تتأثر بذلك. ففي ذات العام، اشترت إدارة البحوث التقنية مركزا للمراقبة و نظاما لإدارة اعتراض

الاتصالات، و هي بنى تحتية مهمة لاعتراض الاتصالات في الشبكات.

، حين وصل للرئاسة حزب العدالة و2012حكم المجلس الأعلى للقوات المسلحة البلاد مؤقتا بعد سقوط مبارك و حتى يونيو 
ية الذي شكلته جماعة الإخوان المسلمين، و ذلك بعد انتخابات ديمقراطية أجريت ذلك الشهر. و في نوفمبر  ، علق2012الحر

يق أول عبد الفتاح السيسي2013الرئيس محمد مرسي الدستور. و بعد أقل من سنة، في يوليو  ، أطاح الجيش بقيادة الفر
5الحكومة الجديدة في انقلاب عسكري.

ما لبثت الحكومة الجديدة و حظرت جماعة الإخوان المسلمين باعتبارها "منظمة إرهابية"، كما منع أعضاؤها من المنافسة في
ية. و في6الانتخابات مستقبلا. ية العليا، رئيسا مؤقتا للجمهور  عين السيسي أولا عدلي منصور، و هو وقتها رئيس المحكمة الدستور

7% من الأصوات.96، تولى السيسي الحكم بعد انتخابات رئاسية حصل فيها على 2014يونيو

طبقا لمنظمات حقوقية، خضعت جماعة الإخوان المسلمين لللكثير من القمع هي و أفراد يزعم انتمائهم إليها منذ وصول حكومة
 متظاهرا في أغسطس1,150السيسي للسلطة، فقد وصفت هيومان رايتس ووتش مقتلة رابعة—التي قتل فيها على الأقل 

8--”جريمة ضد الإنسانية".2014

القمع يستمر بلا هوادة. فقد تعرضت المنظمات غير الحكومية و النشطاء في مصر للمزيد من الحملات. يمنع قانون الحق في
 المظاهرات في مصر. استخدم هذا القانون، الذي2013 لسنة 107الاجتماعات العامة و المواكب و التظاهرات السلمية رقم 

ية الشاملة في الأمم المتحدة في نوفمبر  ير القبض على كثير من معارض20149لقي انتقادا شديدا في المراجعة الدور ، لتبر
يلا أجنبيا "بقصد2014الحكومة و نشطاء المجتمع المدني. في ديسمبر  ية قرارا بقانون يعاقب من يتلقى تمو ، أصدر رئيس الجمهور

 كان هذا القرار ضربة رئيسية وجهت للمجتمع المدني المصري10ارتكاب عمل ضار بمصلحة قومية" بعقوبة تصل للسجن المؤبد.
يل الأجنبي. 11و للمنظمات الإعلامية، التي يعتمد كثير منها على التمو

و بالإضافة، فقد كان الصحافيون أيضا أحد ضحايا هذه الهجمة على الحقوق المدنية الأساسية.

5 “Egypt: Abdul Fattah al-Sisi profile”, BBC, 16 May 2014,  
http://www.bbc.co.uk/news/world-middle-east-19256730 
6  “Egypt's Muslim Brotherhood faces election ban”, Al Jazeera, 15 April 2014,
http://www.aljazeera.com/news/middleeast/2014/04/egypt-muslim-brotherhood-faces-election-ban-2014415155426994730.html 
7 “Abdel Fatah al-Sisi won 96.1% of vote in Egypt presidential election, say officials”, The Guardian, 3 June 2014, 
http://www.theguardian.com/world/2014/jun/03/abdel-fatah-al-sisi-presidential-election-vote-egypt 
8 “Egypt: Rab'a Killings Likely Crimes Against Humanity”, Human Rights Watch, 12 August 2014,
https://www.hrw.org/news/2014/08/12/egypt-raba-killings-likely-crimes-against-humanity 
9 “Egypt - 20th Session of Universal Periodic Review”, UN Web TV, 5 November 2014, 
http://webtv.un.org/meetings-events/human-rights-council/universal-periodic-review/20th-upr/watch/egypt-20th-session-of-universal-

periodic-review/3876287212001 
10 “Egypt's human rights group 'targeted' by crackdown on foreign funding”, The Guardian, 24 September 2014, 
http://www.theguardian.com/world/2014/sep/24/egypt-human-rights-crackdown-foreign-funding 
11 Ibid



، قبض على ثلاثة صحافيين يعملون لدى قناة الجزيرة الدولية—و هم الأسترالي الجنسية بيتر جريسته، و المصري2013ففي العام 
اللكندي محمد فهمي فاضل، و المصري الجنسية باهر محمد—و حكم عليهم بالسجن سبع سنوات (عشرة في حالة السيد باهر محمد)

12بتهم التآمر مع الإخوان المسلمين لنشر أخبار كاذبة.

 و قتلت الصحفية ميادة أشرف بالرصاص أثناء مسيرة. صرح زميل لميادة أشرف201413كما قبض على ثلاثين صحفيا في العام 
14شهد الهجوم أنها ضربت بالرصاص أثناء هروبها من إطلاق نار قادم من ناحية الشرطة، بينما أنكرت الشرطة الاتهامات.

ية للحقوق الشخصية، و هي إحدى المنظمات2015في نوفمبر  ، ألقى الجيش القبض على حسام بهجت، مؤسس المبادرة المصر
ية، و الصحافي في مدى مصر، لأسباب تتعلق بمقالات كتبها عن الجيش، و جرى احتجازه ثلاثة أيام. 15الحقوقية المصر

يأتي تأسيس و وجود وحدة استخبارات سرية كإدارة البحوث التقنية متسقا مع نمط أوسع من القمع السياسي من طرف
جهات أمنية لا تخضع للمحاسبة، كما أنه يتعارض مع بلد يفترض أنها تمر بتحول ديمقراطي.

مكتب داخل المخابرات العامة
يقع مقر إدارة البحوث التقنية في ضاحية كوبري القبة في القاهرة، و ذلك طبقا لوثائق من شركة تقنيات التنصت التقنيات
الألمانية الحديثة و شركة هاكِنج تيِم (طالع الملحقات). كوبري القبة هو أيضا الحي الذي يقع فيه مقر المخابرات العامة. في

رسالة بريد إللكتروني مسربة من شركة التنصت هاكِنج تيِم، كتب أحد موظفي الشركة أن مقر إدارة البحوث التقنية يقع في
ية يعني. ية"، دون أن يحدد أي الخدمات السر  يأتي هذا متسقا مع المعلومات التي قدمها16نفس المبنى الذي يحوي "الخدمة السر

أحد دارسي الاستخبارات الذي تحدثنا معه، و الذي أكد أن إدارة البحوث التقنية هي وحدة داخل المخابرات العامة. من
الجدير بالذكر أيضا أن في عديد الوثائق التي سربت على مدار السنوات الخمس الماضية من شركات التنصت، لم يظهر اسم المخابرات

العامة أبدا. يدل هذا أيضا على أن إدارة البحوث التقنية ما برحت تشتري تقنيات التنصت لحساب المخابرات العامة.

الجوع لمزيد من التقنيات
تمتلك إدارة البحوث التقنية إمكانات تنصت واسعة النطاق، كما يوضح نطاق تقنيات التنصت التي اشترتها. يشمل هذا مركزا

لمراقبة الاتصالات، و نظاما لإدارة اعتراض الاتصالات، و برمجيات تجسس شديدة الاقتحام.

يظل غير واضحا ما إذا كانت موازنة إدارة البحوث التقنية منفصلة عن موازنة المخابرات العامة، و إذا ما كانت التقنيات التي
تشتريها إدارة البحوث التقنية تستخدمها أيضا المخابرات العامة. يبدو أن إدارة البحوث التقنية تتمتع بموازنة كبيرة الحجم، فقد

12 “Egypt Deports Peter Greste, Journalist Jailed with 2 Al Jazeera Colleagues”, The New York Times, 1 February 2015, 
http://www.nytimes.com/2015/02/02/world/africa/egypt-releases-and-deportsal-jazeera-journalist-from-australia.html
13 “2015 World Press Freedom Index – Egypt”, Reporters Without Borders, 2015, 
https://index.rsf.org/#!/index-details/EGY 

14 “Mayada Ashraf”, Committee to Protect Journalists, 2014, 
https://cpj.org/killed/2014/mayada-ashraf.php 

15 “A statement by Hossam Bahgat on his military detention, interrogation.”, Mada Masr, 10 November 2015,
http://www.madamasr.com/sections/politics/statement-hossam-bahgat-his-military-detention-interrogation 

يكيليس16 لا يبدو أن موظفي هاكينج تيم زاروا مقر إدارة البحوث التقنية، حيث جرت المقابلة في مكاتب الوسيط، و لم يكن لهم إلا اتصال محدود بموظفي إدارة البحوث التقنية. و
 14661هاكِنج تيِم، رسالة بريد إللكتروني رقم  

 https://wikileaks.org/hackingteam/emails/emailid/14661  



توقعت هاكِنج تيِم أن تحصل على مليون يورو من بيع تقنيات تنصت اقتحامية لها، و ذلك طبقا لدراسة عملاء هاكِنج تيِم
يا. ية تسرد المبالغ التي يدفعها كل عميل من عملاء الشركة سنو المسربة، و هي وثيقة إدار

و طبقا لمصدر في صناعة التنصت على علم بها، تتطلع إدارة البحوث التقنية دائما إلى تقنيات جديدة، فقد أخبرنا هذا المصدر أنه
"إذا بدأت شركة تبيع نوعا من التقنيات تهتم به [إدارة البحوث التقنية]، فلن تحتاج أن تسعى ورائهم. هم سيتحرون عنك و

يتصلون بك عاجلا أم آجلا.”

موازنة رئاسية
تتمتع إدارة البحوث التقنية، مثلها مثل المخابرات العامة، بموازنة مستقلة عن وزارة الدفاع و وزارة الداخلية، و التي تدير كل
منهما وحدة استخبارات خاصة بها. في رسائل بريد إللكتروني عن صفقات محتملة مع إدارة البحوث التقنية، وضح موظفي

ية، و هو أيضا من يخصص لها موازنة مباشرة.  و بالرغم من17هاكِنج تيِم أن إدارة البحوث التقنية لا يحاسبها إلا رئيس الجمهور
أن موازنتها غير معلنة، فإنها، طبقا لأحد المصادر، "أكبر موازنات وكالات الاستخبارات فيما يتعلق بحلول النظم الأمنية.”

يارتنا هو مقابلة إدارة البحوث التقنية في المخابرات لعرض إثبات نظري  .proof of concept“إن غرض ز
التقينا بهم ليوم و نصف، و مر كل شيء بسلاسة […]. في اليوم الثاني، ظهر رئيس الإدارة لبضع ساعات. و

 (نحن نتحدث عنRemote Control Systemكانوا كلهم سعداء جدا و قرروا شراء نظام التحكم عن بعد 
أكثر من مليون يورو).

 يونيو21 يوم rs****s@hackingteam.it إلى m******a@hackingteam.it---بريد إللكتروني من 
2013.”

استخبارات سرية جدا
بينما يعرف الجمهور بوجود المخابرات العامة و إدارة المخابرات الحربية و الاستطلاع، كما يعرفون رؤسائها، لا تظهر إدارة البحوث
ية مهمتها، و التي تبدو، طبقا لمصدر استخباراتي على دراية بإدارة التقنية في الوثائق الرسمية إلا تلميحا. قد يكون سبب هذا هو سر
ية. يظهر أن غرض الإدارة جزئيا هو أن تتجسس على باقي موظفي البحوث التقنية، أنها وكالة استخبارات شخصية لرئيس الجمهور

الحكومة و على الخصوم المحتملين. لا يؤسس أي نص قانوني أو قرار لوجود إدارة البحوث التقنية.

Systems Engineering لمصر للأنظمة الهندسيةو بالرغم من ذلك، فإن إدارة البحوث التقنية كيان حقيقي، فهي عميل 
Egypt بلو كوت ، و الأخيرة هذه شركة تبيع منتجات وكالة عن مصنعي تقنيات التنصت مثلBlue Coatو التي تطور) 

 (التي تصنع معدات و برمجيات الدوائرAxis أكسس) و deep packet inspectionتقنيات الفحص العميق للرزم 
يونية المغلقة). 18التليفز
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من يدير إدارة البحوث التقنية؟
يظهر من سير موظفين سابقين في إدارة البحوث التقنية أنها تعين أفرادا حاصلين على إجازات الدكتوراة في الإللكترونيات و

 و هو19الهندسة أو في الحوسبة. أشار أحد موظفي هاكِنج تيِم إلى مديرة إدارة البحوث التقنية، التي ادعى أنه قابلها، باللواء ليلى.
أمر لافت للنظر باعتبار أن أغلبية جيش مصر من الذكور. يشار إلى المديرة في وثائق أخرى بالدكتورة ليلى، ما يلمح إلى أنها تحوز

أيضا على إجازة الدكتوراة. غير أن واحدة من الفواتير المرسلة إلى إدارة البحوث التقنية موجهة إلى "عزيزي السيد" (طالع
ية أن ترأس امرأة إدارة البحوث التقنية ليس بالضرورة أمرا الملحقات). يقترح أفراد على دراية بهيكل الاستخبارات المصر
مثيرا للدهشة. فالإدارة يبدو أنها تعين أكاديميين بالأساس، ما لا يجعل وجود امرأة خبيرة بالهندسة، على سبيل المثال، أمرا

ية، إذا كان جزءا من مهام مدير إدارة البحوث التقنية أن يرأس ضباطا غريبا. و طبقا لما أوضح المصدر العليم بالمؤسسات المصر
يين. ية، و هو إجراء معتاد للمدنيين الذين يجدون أنفسهم يقودون أفرادا عسكر يين، فمن المعقول أن تمنح رتبة "اللواء" الفخر عسكر

إمكانات التنصت الواسع لإدارة البحوث التقنية

شبكات نوكيا سيمنس: تمنح إدارة البحوث التقنية أعينا و آذانا
كانت شبكات نوكيا سيمنس شراكة بين تكتل الأعمال الألماني سيمنس آ.جيه و شركة الاتصالات الفنلندية نوكيا. باعت شبكات

" إلى محفظة شركاءSiemens Intelligence Solutionsنوكيا سيمنس أحد أجزاءها، و هو "سيمنس للحلول الاستخباراتية 
، و هي مؤسسة استثمار خاصة مقرها ميونخ. أطلق على الشركة الجديدة تروڤيكورPerusa Partners Fund 1 LPبيروسا 

Trovicor20 عندما اكتشف أن شبكات نوكيا سيمنس باعت معدات مركز للمراقبة في2009، و ذلك بعد جدل دار في 
يران. 21إ

يا تحت مسميات "مورد شبكات نوكيا سيمنس  ”NSN Vendorإلا أن شبكات نوكيا سيمنس و تروڤيكور استمرتا في العمل سو
22و "طرف ثالث سيورد الخدمات في البلاد نيابة عن شبكات نوكيا سيمنس".

2011توضح وثائق غير منشورة حصلت عليها منظمة الخصوصية الدولية عن أعمال شبكات نوكيا سيمنس في مصر، أنه في العام 
يق25باعت شبكات نوكيا سيمنس شبكة إكس  إلى إدارة البحوث التقنية—و هي تقنية عتيقة تسمح بالوصول إلى إنترنت بطر

الاتصال الهاتفي. تسمح هذه التقنية بالوصول إلى إنترنت حتى لو أغلقت البنية التحتية الرئيسية لإنترنت في البلاد، كما حدث في
مصر أثناء الثورة.
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http://www.perusa-partners.de/deutsch/beteiligungen/liste/trovicor.php and “Provision of Lawful Intercept capability in Iran”, Nokia, 22 
June 2009, http://networks.nokia.com/news-events/press-room/press-releases/provision-of-lawful-intercept-capability-in-iran 

21 “Iran’s Web Spying Aided By Western Technology”, The Wall Street Journal, 22 June 2009, 

http://online.wsj.com/ news/articles/SB124562668777335653?mg=reno64-wsj&url=http%3A%2F%2Fonline.wsj.com%2Farticle
%2FSB124562668777335653.html 

22 “Tipping the scales: Security and surveillance in Pakistan”, Privacy International 21 July 2015,
https://www.privacyinternational.org/sites/default/files/PAKISTAN%20REPORT%20HIGH%20RES%2020150721_0.pdf 



مركز، و نظام إدارة اعتراض الاتصالات أو قبلها، 2011كما باعت شبكات نوكيا سيمنس إلى إدارة البحوث التقنية، إما في 
ية منمراقبة شبكات الهواتف الثابتة و المحمولة.  تتيح هاتان التقنيتان إمكانات للتنصت الواسع، ما يمكن الحكومة المصر

اعتراض الاتصالات الهاتفية لأي خط يمر عبر نظام إدارة اعتراض الاتصالات.

تظُهر الوثائق أيضا أن شركة الأنظمة اللكونية المتقدمة، و هي شركة تقدم نفسها باعتبارها "مزود حلول رائد للأنظمة المشروعة
، قد توسطت في بيع هذه المنتجات. تزعم شركة الأنظمة اللكونية المتقدمة أنها "الوكيل23لاعتراض الاتصالات في مصر"

الحصري لأكثر من عشرة شركات دولية (أوروبية و أمريكية).” لا تظهر شبكات نوكيا سيمنس أو تروڤيكور رسميا كشركاء
لها.

ية الألمانية لصناعات الاتصالات، المملوكة جزئيا لشركة25شركة أخرى كانت طرفا في تعاملات شبكة إكس  هي المصر
ية و سيمنس آ.جيه ألمانيا." ية الألمانية24سيمنس و الموصوفة بأنها "شراكة بين الحكومة المصر  على المستوى الوطني، فالمصر

لصناعات الاتصالات هي أيضا الشركة المسؤولة في مصر عن تركيب مقاسم (سنترالات) إي.دبليو.إس.دي، و هي أنظمة
25مقاسم للهواتف الأرضة و المحمولة.

اعتراض الاتصالات لغرض مشروع
تقنيات اعتراض الاتصالات هي أدوات تتطلب تركيبها داخل الشبكة كي تتنصت على الاتصالات، و هي على النقيض من
تقنيات تكتيكية كأدوات التنصت المحمولة و التي لا تتطلب تركيبها داخل الشبكة كي تعمل. تتلقى هذه التقنيات التكتيكية

البيانات لاسلكيا أو مباشرة من الأجهزة التي تراقبها. عادة ما يجمع تركيب تقنيات اعتراض الاتصالات ثلاثة أنواع من الشركاء
يين، يقدم كل منها منتجا أو خدمة: التجار

يين هو •  المعدات التي تشكل أساس الشبكة، و المصنع في هذه الحالة هومصَُنعُّالنوع الأول من هؤلاء الشركاء التجار
 التيexchanges و المقاسم switchesشبكات نوكيا سيمنس. تتضمن المعدات التي تبيعها هذه الشركات المبدلات 

تستخدم في تمرير الاتصالات بين الخطوط، بالإضافة إلى عتاد آخر و خدمات تضمن أن البنية التحتية للاتصالات
ككل قادرة على دعم مختلف أنواع الشبكات و الخدمات.

يين هو • telecommunications serviceمزود خدمة الاتصالات النوع الثاني من أولئك الشركاء التجار
providerالذي يدير الشبكة و يحصل أموالا من العملاء لقاء الخدمات. يضمن مزودي الخدمة أن أنشطتهم تتوافق ،

مع التشريعات الوطنية للبلاد التي يعملون فيها، و هو أمر يتضمن عادة اشتراطا قانونيا يتطلب من مزودي خدمات
الاتصالات تيسير وصول إدارات إنفاذ القانون و الوكالات الأمنية المختلفة إلى شبكاتها و إلى بيانات مشتركيها.

يين هو • —مثلsurveillance technology company شركة تقنيات التنصتالنوع الثالث من الشركاء التجار
شركة الأنظمة اللكونية المتقدمة—التي تسُوَقِّ مباشرة و تبيع المنتجات و الخدمات لأغراض الاستخبارات و إنفاذ

القانون. توفر هذه الشركات "حلولا" مصممة لتمكين الإدارات الحكومية من اعتراض بيانات الاتصالات و تحليلها و

23 About UAS 
http://www.uas-eg.com/about.html 
24 EGTI The High Technology Company, Internet Archive, 4 December 2000, 
https://web.archive.org/web/20001204204500
http://egti.com/profile.htm
25 Ibid



يعها. تبيع شركات تقنيات التنصت حلولها إما مباشرة إلى الحكومات أو إلى مزودي خدمات الاتصالات. توز

توجد اشتراطات قانونية في كثير من البلاد تلزم مزودي خدمات الاتصالات بجعل شبكاتها متوافقة مع متطلبات اعتراض
الاتصالات. لذا يفضل بعض مزودو خدمات الاتصالات التعامل مع شركات التنصت على حسابها، و تضمين حلول التنصت

الإللكتروني في شبكاتها. تتطلب الحكومات حول العالم أن يجعل مقدمو خدمات الاتصالات شبكاتهم متطابقة مع معايير
.” يشكل معيار قانون مساعدة الاتصالات لإنفاذ القانونLawful Interception"الاعتراض المشروع للاتصالات 

Communications Assistance for Law Enforcement Actفي الولايات المتحدة، و معيار معهد معايير 
 في أوروبا مثالين لتلك الأطرEuropean Telecommunications Standards Instituteالاتصالات الأوروبية 

المصممة كي تضمن أن كل شبكات الاتصالات و مصنعي معداتها و مقدمي خدمات الاتصالات يصممون البنية التحتية
للاتصالات بشكل يسمح للدول الوصول إليها.

 في مصر على أنه2003 من قانون تنظيم الاتصالات لسنة 64تنص المادة 

ومع مراعاة حرمة الحياة الخاصة للمواطنين التى يحميها القانون يلتزم كل مشغل أو مقدم خدمة أن يوفر على نفقته
داخل شبكة الاتصالات والتى تتيح للقوات المسلحة وأجهزة الأمن القومى ممارسة اختصاصها فى حدود القانون.

لا يحدد القانون على سبيل الحصر "أجهزة الأمن القومي" التي يحق لها اعتراض الاتصالات، لذا فإن اعتراض إدارة البحوث
يف القانوني الغامض. 26التقنية للاتصالات في الأغلب قانوني باعتبار ذلك التعر

إن شراء إدارة البحوث التقنية لتقنيات التنصت الواسع كمراكز المراقبة و أنظمة إدارة اعتراض الاتصالات هو أمر مقلق
يران تسببت في موجات غضب عالمية. استخدمت سلطات للغاية، فمبيعات شركة تروڤيكور من تلك التقنيات إلى البحرين و إ

الحكومة البحرينية هذه التقنيات للقبض على خصوم لها ثم عذبتهم بعد ذلك بينما قرُئِتَ عليهم محتوى رسائلهم النصية و
يران، زعُمَِ استخدام مراكز المراقبة التي باعتها شبكات نوكيا سيمنس خلال اضرابات مظاهرات27محادثاتهم الهاتفية.  و في إ

28 بغرض قمع النشطاء.2009

باعتبار سجل مصر في حقوق الإنسان، فمن المثير للقلق البالغ أن تحوز وحدة سرية كإدارة البحوث التقنية، و التي لا يظهر وجود
أي نوع من الرقابة عليها أو المهام المحددة قانونا لها، إمكانات تنصت تمكنها من مراقبة الاتصالات الهاتفية و على إنترنت لكل

، بث برنامج2011من هم في مصر. لدى مصر بالفعل تراث من استخدام التنصت كوسيلة لنشر الخوف. فبعد مظاهرات 
يوني محادثات هاتفية بين نشطاء معروفين ليقلل من مكانتهم في أعين الجمهور. ية أن محتوى رسائل29تليفز  قالت ناشطة مصر

بريدها الإللكتروني و دردشاتها على إنترنت مع شريكها مررت تحت عقب بابها، و ذلك قبل استدعائها من قبل جهاز مباحث
30الأمن الوطني (أمن الدولة) للاستجواب بفترة قصيرة.
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التقنيات الألمانية الحديثة: عقد ألماني آخر لإدارة البحوث التقنية
طبقا لوثيقة اخرى حصلت عليها منظمة الخصوصية الدولية ننشرها في الملحقات، اشترت إدارة البحوث التقنية كذلك تقنيات

. الشركة التي تعيد بيع أنظمة التقنيات الألمانية الحديثة في مصر ذلك الوقت كانت2006من شركة التقنيات الألمانية الحديثة في 
 تتخصص شركة التقنيات الألمانية الحديثة في الاعتراض المشروع للاتصالات و تفتخر بأنها باعت31شركة مصر للنظم الهندسية.

تقنيات لجهات حكومية عديدة بما فيها جهات استخباراتية. و من غير الواضح نوع التقنيات التي بيعت و إذا ما كانت تقنيات
، و هيSG-1100 1100 و إس.جي-SGS-1100 1100للتنصت. تشير الوثائق إلى تلك التقنيات بمسميات إس.جي.إس-

50,000 دولارا أمريكيا على الترتيب. و في الإجمالي، أنفقت إدارة البحوث التقنية ما يزيد على 18,688 و 21,188تكلف 
دولارا أمريكيا على منتجات اشترتها من شركة التقنيات الألمانية الحديثة، شاملة "الدعم الأساسي".

هاكِنج تيِم و فنِ فشِرِ: أدوات إدارة البحوث التقنية للاستهداف

عميل هاكِنج تيِم الغامض
ية المخزنة على خواديمها2015في العام  ، اخترُقِت شركة هاكِنج تيِم: أكثر من مليون رسالة بريد إللكتروني و عديد الوثائق الإدار

صارت متاحة للعامة. كُشِف، مرة بعد المرة، تورط الشركة في بيع أنظمة تجسس شديدة الاقتحام إلى حكومات قمعية. تنُتجِ
 تسمح للمهاجم بالتحكم الكامل فيRemote Control Systemهاكِنج تيِم برمجية خبيثة تدعى ريموت كونترول سيستم 

حاسوب المستهدفَ. يستطيع المهاجم عندها، مثلا، أن يصل إلى أي محتوى مخزن على الحاسوب، و أن يراقب استخدامه أولا
بأول، و أن يسجل كبسات المفاتيح و كلمات المرور، و أن يأخد صورا لما هو معروض على الشاشة و أن يشغل كاميرا

الحاسوب.

، أظهر باحثون في مركز سِتزِنِ لاب2014استخدم ريموت كنترول سيستم للتجسس على الصحافيين و النشطاء. ففي العام 
Citzen Lab.بيين  كما استهدف32، التابع لجامعة تورنتو، استخدام ريموت كنترول سيستم ضد مجموعة من الصحافيين الإثيو

33صحافيون و ناشطون في المغرب و الإمارات، ما أثر بشكل جدي على عملهم و على سلامتهم العقلية.

كانت إدارة البحوث التقنية واحدا من عملاء هاكِنج تيِم الكبار، و كانت على استعداد أن تدفع مليون يورو ثمنا لترخيص
34استخدام البرمجية و لخدمة العملاء.

يه.سكس للاستشارات و بعدها ظهر في التسريبات عقدين لإدارة البحوث التقنية: الأول كان مبدئيا مع وسيط يعرف باسم إ
سولڤ آي.تي. أما العقد الثاني فكان مع مجموعة جي.إن.إس.إي، و هي شركة تابعة لمجموعة منصور للأعمال، و التيمع  

تمتللكها ثاني أغنى العائلات في مصر. تقدم جي.إن.إس.إي نفسها باعتبارها شركة توفر خدمات "تأمين المعلومات، و التطبيقات

31http://www.seegypt.com 
32 “Hacking Team and the Targeting of Ethiopian Journalists”, Citizen Lab, 12 February 2014,  
https://citizenlab.org/2014/02/hacking-team-targeting-ethiopian-journalists/ 
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35و الشبكات.

يه.سكس لم يكن قد انقضى بحلول يونيو  ، لا يزال اسم2015. ففي وثيقة استعراض عملاء 2015يبدو أن العقد مع إ
يه.سكس يظهر تحت العملاء المحتملين و يتُوقع أن تدفع   يورو ذلك العام.750,000إ

 نوع القدرات التي تحاول إدارة البحوث التقنية الحصول عليها:201536تظهر رسالة بريد إللكتروني من مارس 

“ستقود إدارة البحوث التقنية المفاوضات مع هاكِنج تيِم. تطلب إدارة البحوث التقنية عرضا لثلاثة أنظمة
 رخصة (و نفس الإعدادات). تود إدارة البحوث التقنية أن تحصل على خصم200مختلفة، كل منها مجهز ب

كمية لشراء ثلاثة أنظمة في وقت واحد، و أن يكون لكل نظام:  نفس الإعدادات كما نوقشت سابقا (شاملا
 رخصة + العتاد + الخدمات + التدريب في الموقع و في مقر هاكِنج تيِم). ضمان لسنتين200ذلك البرمجيات و 

 يورو). يمكن2,400,000 = 800,000 × 3 ألف يورو لكل نظام (800شاملا تحديث البرمجيات بسعر نهائي 
إتمام الصفقة إما بعقد واحد أو بالعقود الثلاثة في وقت واحد. إذا ما قبلت هاكِنج تيِم بالشروط أعلاه، يمكن

إتمام الصفقة في غضون شهر واحد.”

كان عقد مجموعة جي.إن.إس.إي قد انقضى عندما سربت المراسلات. أظهرت وثيقة استعراض العملاء أن المجموعة مدينة
 يورو كانت قد دفُعت.15,000 و أن 2105 يورو في 412,000لهاكِنج تيِم بمبلغ 

 جهازا، و هي كمية متوسطة25بهذا الإجمالي، كما يظهر في قائمة العملاء المسربة، تستطيع إدارة البحوث التقنية استهداف 
بالمقارنة ببلاد أخرى مثل تايلاند و المكسيك و أوزبكستان.

كانت لإدارة البحوث التقنية طلبات مخصوصة من هاكِنج تيِم. أظهرت المراسلات مع جي.إن.إس.إي أن إدارة البحوث
التقنية أرادت استهداف هواتف آيفون و حواسيب ماك من إنتاج آبل. إلا أن الإدارة كانت تخطط أيضا لاستهداف مستخدمي

% منهم نسخا غير قانونية90وندوز—فقد شرحوا لهاكِنج تيِم أن من بين مستخدمي وندوز اللذين يرغبون في استهدافهم، يستخدم 
 لذا فقد رغبت الإدارة أن تصمم هاكِنج تيِم البرمجية الخبيثة بحيث لا تستهدف فقط منتجات آبل، و للكن37من نظام التشغيل

أيضا النسخ غير القانونية من مايكروسوفت وندوز.

فنِ فشِرِ: التقاط الأهداف بطعم "سري و خاص"
، استخدمت إدارة البحوث التقنية أيضا فنِ فشِرِ، و هي مجموعة برمجيات2015طبقا لدراسة نشرها سِتزِنِ لاب في أكتوبر 

38خبيثة اقتحامية أخرى مماثلة لمنتجات هاكِنج تيِم.

تمكن سِتزِنِ لاب من التعرف على عشرين اسم نطاق ذوي صلة بإدارة البحوث التقنية. استخدم خادوم فنِ فشِرِ عناوين
بروتوكول إنترنت مطابقة لتلك التي استخدمها موظف هاكِنج تيِم يوم كان قد رتب موعدا لتركيب نسخة من نظام هاكِنج تيِم

عن جي.إن.إس.إي 35
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 على إحدى صفحات الوب—و هي صفحة أنشئت لإصابةFinFlyلدى إدارة البحوث التقنية. وجد الباحثون عينة فن فلاي 
 تعرف الباحثون أيضا على عنوان بروتوكول إنترنت استخدمه خادوم فنِ فشِرِ و39الأهداف بعدوى برمجيات فنِ فشِرِ الخبيثة.

40استطاعوا ربطه بعنوان بروتوكول إنترنت آخر مملوك لإدارة البحوث التقنية.

، و هي مجموعة إجرامية رقمية استهدفت مجموعات "الإسلامMOLERATSطبقا لسِتزِنِ لاب، استخدمت مجموعة مول راتس 
السياسي" و إسرائيل، برمجيات خبيثة يبدو أنها مرتبطة بإدارة البحوث التقنية، ما يقترح علاقة بين جهاز المخابرات و المجموعة.

41استخدمت مول راتس لالتقاط أهدافها طُعما عبارة عن ملف يعَدُِ باحتواءه صور طيار حربي أردني حرُق حيا.

و في ملاحظة أخرى لسِتزِنِ لاب، خُبئت برمجية فنِ فشِرِ داخل وثيقة عنوانها "تقرير سري للغاية". مرة ثانية، كانت البرمجية
42تتصل بعنوان بروتوكول إنترنت تم التعرف عليه باعتباره من عناوين إدارة البحوث التقنية.

كتابة الفصل التالي
ية يرجح أن تكون جزءا من المخابرات العامة. لا سعى هذا التقرير أن يظهر وجود إدارة البحوث التقنية، و هي وحدة بالغة السر
ية و يبدو أن مهمتها تتضمن جمع الاستخبارات عن أفراد آخرين داخل تخضع إدارة البحوث التقنية إلا لمساءلة رئيس الجمهور

أفرع الحكومة المختلفة و سلطاتها. أظهرنا بعض تقنيات التنصت التي اشترتها الوحدة: فمن ناحية، اشترت معدات للتنصت
الواسع على الاتصالات، و من ناحية أخرى اشترت برمجيات خبيثة للتجسس بالاستهداف. و بينما لا نزعم أن إدارة البحوث
التقنية تقوم نفسها بالتنصت الواسع، إلا أنها تمتلك حاليا على الأقل جزءا من المعدات اللازمة للتنصت الواسع، دون أن تخضع

لأي آلية للرقابة أو قبل نقاش برلماني.
تظل أسئلة كثيرة عن إدارة البحوث التقنية بلا إجابات. متى أنشئت على وجه الدقة؟ لماذا أنشئت؟ ما مهمتها؟ إلى أي مدى

تتعاون مع أجهزة الاستخبارات الرئيسية في البلاد؟ هل استخدمت المخابرات العامة التقنيات التي اشترتها إدارة البحوث
التقنية؟ من يرأس إدارة البحوث التقنية فعلا؟ من يراقب أدائها؟

ية – غير معروفة للجمهور العام و يبدو الشفافية في الاستخبارات أمر ضروري في المجتمعات الديمقراطية. إن وجود وحدة سر
أنها تعمل دون أي رقابة ديمقراطية – قادرة على إنفاق ملايين اليورو لغرض قد يكون التنصت على اتصالات كل مواطن

ية أن تواجهها. نأمل أن يشكل هذا التقرير حافزا لمزيد من مصري هو مشكلة حقوق إنسان خطيرة ينبغي على الحكومة المصر
البحث و الاستقصاء.

، دعى البرلمان الأوروبي لحظر تصدير تقنيات المراقبة لمصر. هذه خطوة أولى في الاتجاه الصحيح.2014في يوليو 
ية أن تعلن بوضوح وجود إدارة البحوث التقنية و أن تعلن دورها. ينبغي تطلب منظمة الخصوصية الدولية من الحكومة المصر

أن يشُرحَ للجمهور ماهية عملياتها و أن تخضع للرقابة. ينبغي أن يوضع إجراء للإذن القضائي لطلبات التنصت التي تقوم بها إدارة
البحوث التقنية، و ينبغي أن تتوافق الوحدة مع القانون الدولي. مصر من الدول الموقعة على الإعلان العالمي لحقوق الإنسان و

على العهد الدولي للحقوق المدنية و السياسية، و كلاهما يحمي بوضوح الحق في الخصوصية.
تحث منظمة الخصوصية الدولية مصر على أن تكون أكثر شفافية بكثير فيما يتعلق ببنيتها التحتية التي تتيح التنصت، و أن تضمن

أنها متوافقة تماما مع القانون الدولي.
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